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ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY (UE) NR 910/2014
z dnia 23 lipca 2014 r.

w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgji elektronicznych
na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIE],

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczeg6lnosci jego art. 114,

uwzgledniajac wniosek Komisji Europejskiej,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,

uwzgledniajac opini¢ Europejskiego Komitetu Ekonomiczno-Spolecznego (1),

stanowigc zgodnie ze zwykla procedurg ustawodawczg (%),

a takze majgc na uwadze, co nastepuje:

(1) Budowanie zaufania do Srodowiska online jest kluczowe dla rozwoju gospodarczego i spotecznego. Brak zaufania,
spowodowany w szczegélnosci odczuwanym brakiem pewnosci prawa, sprawia, ze konsumenci, przedsigbiorstwa
i organy publiczne wahaja si¢, czy przeprowadzaé transakcje elektroniczne i wdraza¢ nowe ustugi.

(2)  Celem niniejszego rozporzadzenia jest zwigkszenie zaufania do transakgji elektronicznych na rynku wewnetrznym
poprzez zapewnienie wspélnej podstawy bezpiecznej interakeji elektronicznej migdzy obywatelami, przedsigbior-
stwami i organami publicznymi, co pozwoli podnies¢ efektywnos¢ publicznych i prywatnych ustug online, e-
biznesu i e-handlu w Unii.

(3)  Dyrektywa Parlamentu Europejskiego i Rady 1999/93/WE (}) dotyczyla podpiséw elektronicznych, nie zapewniajac
szczegbtowych ram transgranicznych i migdzysektorowych, ktére pozwolilyby na bezpieczne, wiarygodne i fatwe
w uzyciu transakcje elektroniczne. Niniejsze rozporzadzenie umacnia i poszerza dorobek tej dyrektywy.

(4) W komunikacie Komisji z dnia 26 sierpnia 2010 r. zatytulowanym ,Europejska agenda cyfrowa” stwierdzono, ze
rozdrobnienie rynku cyfrowego, brak interoperacyjnosci i rosnaca cyberprzestepczos¢ stanowia gtéwne przeszkody
w pozytywnym cyklu rozwoju gospodarki cyfrowej. W sprawozdaniu na temat obywatelstwa UE z 2010 r.
zatytulowanym ,Usuwanie przeszkéd w zakresie praw obywatelskich UE” Komisja ponownie podkreslita koniecz-
no$¢ rozwigzania gtéwnych probleméw, ktére uniemozliwiaja obywatelom Unii czerpanie korzysci z jednolitego
rynku cyfrowego i transgranicznych ustug cyfrowych.

(5) W konkluzjach z dnia 4 lutego 2011 r. i z dnia 23 pazdziernika 2011 r. Rada Europejska zwrocita si¢ do Komisji
o utworzenie jednolitego rynku cyfrowego do 2015 r. w celu osiagnigcia szybkiego postepu w kluczowych
obszarach gospodarki cyfrowej oraz propagowania w pelni zintegrowanego jednolitego rynku cyfrowego poprzez
ulatwianie transgranicznego korzystania z ustug online, ze szczegdlnym uwzglednieniem ulatwiania bezpiecznej
elektronicznej identyfikacji i uwierzytelniania.

() Dz.U. C 351 z 15.11.2012, s. 73.

(?) Stanowisko Parlamentu Europejskiego z dnia 3 kwietnia 2014 r. (dotychczas nieopublikowane w Dzienniku Urzedowym) i decyzja
Rady z dnia 23 lipca 2014 r.

(*) Dyrektywa Parlamentu Europejskiego i Rady 1999/93/WE z dnia 13 grudnia 1999 r. w sprawie wspélnotowych ram w zakresie
podpiséw elektronicznych (Dz.U. L 13 z 19.1.2000, s. 12).
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(6) W konkluzjach z dnia 27 maja 2011 r. Rada zwrodcila si¢ do Komisji o wsparcie rozwoju jednolitego rynku
cyfrowego poprzez tworzenie odpowiednich warunkéw sprzyjajacych wzajemnemu transgranicznemu uznawaniu
glownych aktywatoréw, takich jak elektroniczna identyfikacja, dokumenty elektroniczne, podpisy elektroniczne
i ustugi doreczen elektronicznych, oraz odpowiednich warunkéw sprzyjajacych interoperacyjnosci ustug administ-
racji elektronicznej w calej Unii Europejskiej.

(7)  Parlament Europejski w rezolucji z dnia 21 wrze$nia 2010 r. dotyczacej ostatecznego utworzenia wewnetrznego
rynku handlu elektronicznego (') podkreslit znaczenie bezpieczefistwa ustug elektronicznych, zwlaszcza podpiséw
elektronicznych, i potrzebe stworzenia infrastruktury klucza publicznego na poziomie ogélnoeuropejskim, a takze
wezwal Komisje do stworzenia bramki europejskich urzedéw walidacyjnych w celu zapewnienia transgranicznej
interoperacyjnoéci podpiséw elektronicznych i podniesienia bezpieczenstwa transakcji przeprowadzanych przy
uzyciu internetu.

(8)  Dyrektywa 2006/123/WE Parlamentu Europejskiego i Rady (?) naklada na panstwa czlonkowskie obowiazek
utworzenia pojedynczych punktéw kontaktowych dla zapewnienia, aby wszelkie procedury i formalnosci doty-
czace podejmowania i prowadzenia dziatalnosci ustugowej byly fatwe do wypelnienia na odleglos¢ oraz droga
elektroniczng, poprzez odpowiedni pojedynczy punkt kontaktowy i w odpowiednich wlasciwych organach. Wiele
ustug online dostgpnych za posrednictwem pojedynczych punktéw kontaktowych wymaga elektronicznej identy-
fikacji, uwierzytelnienia i podpisu.

(9) W wigkszosci przypadkéw obywatele nie moga korzystaé ze swojej identyfikacji elektronicznej w celu uwierzy-
telnienia si¢ w innym panstwie czlonkowskim, poniewaz krajowe systemy identyfikacji elektronicznej w ich kraju
nie s3 uznawane w innych panstwach czlonkowskich. Ta bariera elektroniczna nie pozwala dostawcom ustug
w pelni korzysta¢ z rynku wewnetrznego. Wzajemnie uznawane $rodki identyfikacji elektronicznej ulatwig trans-
graniczne $wiadczenie licznych ustug na rynku wewnetrznym i umozliwig przedsigbiorstwom prowadzenie dzia-
falnosci za granica bez koniecznosci zmagania si¢ z przeszkodami w kontaktach z organami publicznymi.

(10)  Dyrektywa Parlamentu Europejskiego i Rady 2011/24/UE (%) ustanawia sie¢ organéw krajowych odpowiedzialnych
za e-zdrowie. Aby zwigkszy¢ bezpieczefistwo i cigglos¢ transgranicznej opieki zdrowotnej, sie¢ musi opracowaé
wytyczne w sprawie transgranicznego dostepu do danych i ustug zwigzanych z e-zdrowiem, réwniez poprzez
wspieranie ,wspdlnych $rodkéw identyfikacji i uwierzytelniania, aby ulatwié przenoszalno$é¢ danych w transgra-
nicznej opiece zdrowotnej”. Zapewnienie wzajemnego uznawania elektronicznej identyfikacji i uwierzytelniania jest
niezbedne, aby urzeczywistni transgraniczng opieke zdrowotng dla obywateli Europy. Gdy obywatele wyjezdzaja
w celu podjecia leczenia, ich dane medyczne musza by¢ dostgpne w kraju, w ktdrym prowadzone jest leczenie.
Wymaga to stworzenia solidnych, bezpiecznych i wiarygodnych ram identyfikacji elektroniczne;j.

(11)  Niniejsze rozporzadzenie powinno by¢ stosowane w pelnej zgodnosci z zasadami dotyczacymi ochrony danych
osobowych przewidzianymi w dyrektywie 95/46/WE Parlamentu Europejskiego i Rady (¥). W tym wzgledzie, jezeli
chodzi o zasad¢ wzajemnego uznawania ustanowiona w niniejszym rozporzadzeniu, uwierzytelnianie dla ustugi
online powinno dotyczy¢ przetwarzania tylko tych danych identyfikacyjnych, ktére sa adekwatne, wiasciwe i nie
wykraczaja poza cele przyznania dostepu do tej ustugi online. Ponadto dostawcy uslug zaufania i organy nadzoru
powinny przestrzegal wymogdw na mocy dyrektywy 95/46/WE dotyczacych poufnosci i bezpieczefistwa prze-
twarzania.

(12)  Jednym z celéw niniejszego rozporzadzenia jest zniesienie, przynajmniej w przypadku ustug publicznych, istnie-
jacych barier w transgranicznym stosowaniu Srodkéw identyfikacji elektronicznej stosowanych w panstwach
cztonkowskich w celu uwierzytelniania. Celem niniejszego rozporzadzenia nie jest ingerowanie w systemy zarzg-
dzania tozsamoscig elektroniczng i w powigzane z nimi infrastruktury ustanowione w panstwach czlonkowskich.
Jego celem jest zapewnienie bezpiecznej elektronicznej identyfikacji i uwierzytelniania na potrzeby dostepu do
transgranicznych ustug online oferowanych przez panstwa cztonkowskie.

() Dz.U. C 50 E z 21.2.2012, s. 1.

(%) Dyrektywa 2006/123/WE Parlamentu Europejskiego i Rady z dnia 12 grudnia 2006 r. dotyczaca ustug na rynku wewngtrznym
(Dz.U. L 376 z 27.12.2006, s. 36).

(’) Dyrektywa Parlamentu Europejskiego i Rady 2011/24/UE z dnia 9 marca 2011 r. w sprawie stosowania praw pacjentOw w trans-
granicznej opiece zdrowotnej (Dz.U. L 88 z 4.4.2011, s. 45).

(*) Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych
w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych (Dz.U. L 281 z 23.11.1995, s. 31).
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(13)  Panstwa czlonkowskie powinny zachowac swobod¢ w stosowaniu lub wprowadzaniu srodkéw dostepu do ustug
online do celéw identyfikacji elektronicznej. Powinny réwniez mie¢ mozliwo$¢ podjecia decyzji, czy w dostarczanie
tych $rodkéw nalezy zaangazowac sektor prywatny. Pafnstwa czlonkowskie nie powinny by¢ zobowigzane do
notyfikowania Komisji swoich systeméw identyfikacji elektronicznej. Do panstw czlonkowskich nalezy wybér tego,
czy notyfikowaé Komisji wszystkie, niektére lub zaden z systeméw identyfikacji elektronicznej uzywanych na
szczeblu krajowym dla uzyskiwania dostepu przynajmniej do publicznych ustug online lub szczegdlnych ustug.

(14 W niniejszym rozporzadzeniu nalezy ustanowi¢ pewne warunki dotyczace tego, ktére Srodki identyfikacji elek-
tronicznej musza by¢ uznawane i w jaki sposéb nalezy notyfikowaé systemy identyfikacji elektronicznej. Warunki
te powinny pomdc panstwom cztonkowskim w zbudowaniu niezbednego wzajemnego zaufania do stosowanych
przez nie systeméw identyfikacji elektronicznej oraz we wzajemnym uznawaniu Srodkéw identyfikacji elektro-
nicznej objetych notyfikowanymi systemami. Zasada wzajemnego uznawania powinna mie¢ zastosowanie, jezeli
system identyfikacji elektronicznej notyfikujacego panstwa cztonkowskiego spelnit warunki notyfikacji i notyfikacja
ta zostala opublikowana w Dzienniku Urzgdowym Unii Europejskiej. Jednak zasada wzajemnego uznawania powinna
odnosi¢ si¢ wylacznie do uwierzytelniania dla ustugi online. Dostep do tych ustug online i ich ostateczne wykonanie
na rzecz wnioskodawcy powinny by¢ Scisle powigzane z prawem do korzystania z takich uslug na warunkach
okreslonych w przepisach krajowych.

(15)  Obowigzek uznawania $rodka identyfikacji elektronicznej powinien odnosi¢ si¢ wylacznie do tych Srodkéw,
ktérych poziom bezpieczefistwa tozsamosci jest rowny poziomowi wymaganemu w odniesieniu do danej ustugi
online lub wyzszy od tego poziomu. Ponadto obowigzek ten powinien mie¢ zastosowanie wylacznie wtedy, gdy
dany podmiot sektora publicznego uzywa ,Sredniego” lub ,wysokiego” poziomu bezpieczefistwa w odniesieniu do
dostepu do tej ustugi online. Pafistwa czlonkowskie powinny mie¢ nadal swobodg, zgodnie z prawem unijnym,
w zakresie uznawania Srodkow identyfikacji elektronicznej charakteryzujacych si¢ nizszymi poziomami bezpie-
czenstwa.

(16)  Poziomy bezpieczefistwa powinny oznaczaé stopiefi, w jakim mozna mie¢ zaufanie do Srodka identyfikacji elek-
tronicznej przy ustalaniu tozsamoéci danej osoby, dajac tym samym pewno$é, ze osoba podajaca dang tozsamosé
jest faktycznie osoba, ktdrej przypisano t¢ tozsamos$¢. Poziom bezpieczefistwa zalezy od stopnia zaufania, jaki ten
Srodek identyfikacji elektronicznej zapewnia co do podawanej lub zglaszanej tozsamosci danej osoby, przy
uwzglednieniu proceséw (na przyklad potwierdzanie i weryfikacja tozsamosci oraz uwierzytelnianie), dzialan
zarzadczych (na przyklad jednostka wydajaca $rodek identyfikacji elektronicznej i procedura wydawania takiego
§rodka) oraz stosowanych zabezpieczen technicznych. W wyniku wielkoskalowych projektow pilotazowych finan-
sowanych na szczeblu unijnym, standaryzacji i dzialan migdzynarodowych istnieja rézne techniczne definicje
i opisy poziomdéw bezpieczenstwa. W szczegdlnosci wielkoskalowy projekt pilotazowy STORK i ISO 29115
odnosza si¢ migdzy innymi do pozioméw 2, 3 i 4, ktére powinny by¢ szczegdlnie brane pod uwage przy ustalaniu
minimalnych technicznych wymogéw, standardéw i procedur dotyczacych niskiego, Sredniego i wysokiego
poziomu bezpieczefistwa w rozumieniu niniejszego rozporzadzenia, przy zapewnieniu spéjnego stosowania niniej-
szego rozporzadzenia, w szczeg6lno$ci w odniesieniu do wysokiego poziomu bezpieczefistwa zwigzanego
z potwierdzeniem tozsamosci do celéw wydania kwalifikowanych certyfikatéw. Ustanowione wymogi powinny
by¢ neutralne pod wzgledem technologicznym. Spelnienie niezbednych wymogéw bezpieczenistwa powinno byé
mozliwe za pomocg réznych technologii.

(17)  Panstwa czlonkowskie powinny zachecal sektor prywatny do dobrowolnego korzystania ze $rodkow identyfikacji
elektronicznej w ramach notyfikowanego systemu do celéw identyfikacji, gdy jest ona potrzebna do celéw ustug
online lub transakeji elektronicznych. Mozliwos§¢ korzystania z takich Srodkéw identyfikacji elektronicznej sprawi-
faby, ze sektor prywatny moglby polegal na elektronicznej identyfikacji i uwierzytelnianiu stosowanych juz
powszechnie w wielu pafistwach cztonkowskich przynajmniej w odniesieniu do ustug publicznych, a przedsigbior-
stwom i obywatelom ufatwilaby transgraniczny dostep do ich ustug online. Aby ulatwic¢ transgraniczne korzystanie
z takich Srodkow identyfikacji elektronicznej przez sektor prywatny, mozliwo$¢ uwierzytelniania zapewniona przez
jakiekolwiek pafistwo czlonkowskie powinna by¢ dostepna dla stron ufajacych z sektora prywatnego majacych
siedzibe poza terytorium tego panstwa czlonkowskiego na tych samych warunkach co warunki stosowane do
stron ufajacych z sektora prywatnego majacych siedzibe na terytorium tego panstwa czlonkowskiego. W rezultacie,
jezeli chodzi o strony ufajace z sektora prywatnego, notyfikujgce panstwo czlonkowskie moze okresli¢ warunki
dostepu do Srodkow uwierzytelniania. W takich warunkach dostepu mozna podawad, czy Srodki uwierzytelniania
powiazane z notyfikowanym systemem sa obecnie dostepne dla stron ufajacych z sektora prywatnego.

(18)  Niniejsze rozporzadzenie powinno przewidywaé, ze notyfikujace panstwo czlonkowskie, strona wydajaca Srodek
identyfikacji elektronicznej oraz strona przeprowadzajaca procedury uwierzytelniania przyjmujg odpowiedzialno$é
za niewypelnienie odpowiednich obowigzkéw na mocy niniejszego rozporzadzenia. Niniejsze rozporzadzenie
powinno by¢ jednak stosowane zgodnie z krajowymi przepisami dotyczacymi odpowiedzialnosci. Nie narusza
ono zatem tych przepisow krajowych, na przyklad dotyczacych definicji odszkodowania lub odpowiednich
obowiazujacych przepiséw proceduralnych, w tym przepiséw krajowych dotyczacych cigzaru dowodu.
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(19)  Bezpieczenstwo systeméw identyfikacji elektronicznej ma kluczowe znaczenie dla wiarygodnego transgranicznego
wzajemnego uznawania Srodkow identyfikacji elektronicznej. W tym kontekscie panstwa cztonkowskie powinny
wspolpracowal w odniesieniu do bezpieczenstwa i interoperacyjnosci systeméw identyfikacji elektronicznej na
szczeblu unijnym. W kazdym przypadku, gdy systemy identyfikacji elektronicznej nakladaja wymog korzystania
przez strony ufajace na szczeblu krajowym z konkretnego sprzetu lub oprogramowania, transgraniczna interope-
racyjno$¢ oznacza wymog nienakladania przez te panstwa czlonkowskie takich wymogéw i powiazanych kosztow
na strony ufajgce majace siedzib¢ poza ich terytorium. W takim przypadku nalezy w zakresie ram interoperacyj-
noséci oméwic i opracowac odpowiednie rozwigzania. Niemniej jednak nieuniknione sg wymogi techniczne wyni-
kajace ze specyfikacji wlasciwych krajowym Srodkom identyfikacji elektronicznej i mogace wplywaé na posiadaczy
takich $rodkéw elektronicznych (np. kart elektronicznych).

(20)  Wspdlpraca miedzy panstwami czlonkowskimi powinna ulatwiaé techniczng interoperacyjnos¢ notyfikowanych
systemow identyfikacji elektronicznej w celu uzyskania wysokiego poziomu zaufania i bezpieczefistwa, stosownie
do poziomu ryzyka. We wspélpracy tej poméc powinna wymiana informacji i najlepszych praktyk miedzy
panstwami czlonkowskimi majaca na celu wzajemne uznawanie ich systemow.

(21) W niniejszym rozporzadzeniu nalezy réwniez ustanowi¢ ogélne ramy prawne dotyczace korzystania z ustug
zaufania. Nie nalezy jednak wprowadza¢ ogdlnego obowigzku korzystania z nich ani instalowania punktu dostgpu
dla wszystkich istniejacych ustug zaufania. W szczegdlnosci niniejsze rozporzadzenie nie powinno obejmowaé
$wiadczenia uslug wykorzystywanych wylacznie w obrgbie systeméw zamknigtych przez okreslona grupe uczest-
nikéw i niemajacych skutkéw dla stron trzecich. Wymogom niniejszego rozporzgdzenia nie powinny na przyklad
podlegaé systemy utworzone w przedsigbiorstwach lub administracjach publicznych w celu zarzadzania procedu-
rami wewnetrznymi przy uzyciu ustug zaufania. Wymogi okreslone w rozporzadzeniu powinny spelnia¢ jedynie
ustugi zaufania $wiadczone na rzecz spoleczenstwa, majace skutki dla stron trzecich. Niniejsze rozporzadzenie nie
powinno réwniez obejmowal aspektow zwigzanych z zawieraniem i waznoscig uméw lub innych obowiazkéw
prawnych, w przypadku gdy istnieja wymogi dotyczace formy wprowadzone na mocy prawa krajowego lub
unijnego. Dodatkowo nie powinno ono mieé wplywu na krajowe wymogi w zakresie formy dotyczace rejestréw
publicznych, w szczegdlnosci rejestréw handlowych i rejestréw gruntéw.

(22)  Aby wspiera¢ ogdlne transgraniczne korzystanie z ustug zaufania, nalezy zapewni¢ mozliwo$¢ uzywania tych ustug
jako dowodu w postgpowaniach sadowych we wszystkich pafistwach czlonkowskich. W prawie krajowym nalezy
okresli¢ skutki prawne ustug zaufania, o ile w niniejszym rozporzadzeniu nie postanowiono inaczej.

(23) W zakresie, w jakim niniejsze rozporzadzenie tworzy obowigzek uznania ustugi zaufania, taka ustuga zaufania
moze nie zosta¢ uznana wylacznie wtedy, gdy adresat tego obowiazku nie moze jej odczytaé lub zweryfikowal
z powoddw technicznych bedacych poza bezposrednia kontrolg tego adresata. Jednak obowigzek ten nie powinien
sam w sobie naklada¢ na organ publiczny wymogu uzyskania sprzetu i oprogramowania niezbednych do zapew-
nienia technicznej mozliwosci odczytania wszystkich istniejacych ustug zaufania.

(24)  Panstwa cztonkowskie moga utrzymacé lub wprowadzi¢ przepisy krajowe, zgodne z prawem unijnym, odnoszace
si¢ do ustug zaufania, o ile ustugi te nie sa w pelni zharmonizowane w drodze niniejszego rozporzadzenia. Jednak
ustugi zaufania spelniajgce wymogi niniejszego rozporzadzenia powinny podlegaé swobodnemu obrotowi na
rynku wewnetrznym.

(25)  Panstwa czlonkowskie powinny zachowaé swobode okreslania innych rodzajow ustug zaufania oprécz tych, ktére
figuruja w zamknietym wykazie ustug zaufania przewidzianym w niniejszym rozporzadzeniu, do celéw uznania
ich na szczeblu krajowym jako kwalifikowanych ustug zaufania.

(26)  Ze wzgledu na tempo zmian technologicznych w niniejszym rozporzadzeniu nalezy przyja¢ podejscie otwarte na
innowagje.

(27)  Niniejsze rozporzadzenie powinno by¢ neutralne pod wzgledem technologicznym. Okreslone w nim skutki
prawne powinny by¢ osiagalne za pomocg dowolnego $rodka technicznego, o ile spelnione zostang wymogi
niniejszego rozporzadzenia.
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(28)  Aby zwigkszy¢ w szczegdlnosci zaufanie matych i $rednich przedsigbiorstw (MSP) oraz konsumentéw do rynku
wewnetrznego i propagowaé korzystanie z ustug i produktéw zaufania, nalezy wprowadzi¢ pojecia kwalifikowa-
nych ustlug zaufania i kwalifikowanego dostawcy ustug zaufania w celu wskazania wymogéw i obowigzkéw
majacych zapewni¢ wysoki poziom bezpieczenstwa wszelkich $wiadczonych kwalifikowanych ustlug zaufania
lub stosowanych produktéw.

(29)  Zgodnie z obowigzkami wynikajacymi z Konwencji Narodéw Zjednoczonych o prawach oséb niepelnosprawnych,
zatwierdzonej decyzja Rady 2010/48/WE ('), w szczegblnosci art. 9 tej konwencji, osoby niepelnosprawne
powinny mie¢ mozliwo$¢ korzystania z ustug zaufania i produktéw przeznaczonych dla uzytkownika konicowego
stosowanych do $wiadczenia tych ustug na réwnych zasadach z innymi konsumentami. Dlatego, gdy jest to
wykonalne, $wiadczone ustugi zaufania i produkty przeznaczone dla uzytkownika koficowego stosowane do
$wiadczenia tych ustug powinny by¢ dostepne dla 0s6b niepelnosprawnych. Ocena wykonalnosci powinna obej-
mowaé miedzy innymi wzgledy techniczne i gospodarcze.

(30)  Panstwa czlonkowskie powinny wyznaczy¢ organ nadzoru lub organy nadzoru do celéw prowadzenia dzialan
nadzorczych na mocy niniejszego rozporzadzenia. Pafistwa czlonkowskie powinny takze mie¢ mozliwos¢ podjecia
decyzji, za obopdlnym porozumieniem z innym panstwem czlonkowskim, w sprawie wyznaczenia organu
nadzoru na terytorium tego innego panstwa cztonkowskiego.

(31)  Organy nadzoru powinny wspdlpracowal z organami ochrony danych na przyklad przez informowanie ich
o wynikach audytéw kwalifikowanych dostawcow ustug zaufania, w przypadku gdy wydaje si¢, ze zostaly naru-
szone przepisy dotyczace ochrony danych osobowych. Przekazywanie informacji powinno obejmowaé w szczegol-
nosci incydenty zwigzane z bezpieczefistwem oraz przypadki naruszenia ochrony danych osobowych.

(32)  Na wszystkich dostawcach ustug zaufania powinien spoczywaé obowigzek stosowania dobrych praktyk w zakresie
bezpieczefistwa dostosowanych do zagrozen zwigzanych z ich dzialalnoscig, tak aby zwigkszy¢ zaufanie uzytkow-
nikéw do jednolitego rynku.

(33)  Przepisy dotyczace uzywania pseudoniméw w certyfikatach nie powinny uniemozliwia¢ pafstwom cztonkowskim
wymogu identyfikacji oséb zgodnie z prawem unijnym lub prawem krajowym.

(34) W celu zapewnienia poréwnywalnego poziomu bezpieczenstwa kwalifikowanych ustug zaufania wszystkie
panstwa czlonkowskie powinny stosowaé wspdlne podstawowe wymogi dotyczace nadzoru. Aby ulatwié spel-
nianie tych wymogow w jednolity sposob w calej Unii, panstwa czlonkowskie powinny przyjaé poréwnywalne
procedury i powinny wymienia¢ si¢ informacjami na temat swoich dzialan nadzorczych oraz najlepszymi prak-
tykami stosowanymi w tej dziedzinie.

(35)  Wszyscy dostawcy ustug zaufania powinni podlega¢ wymogom niniejszego rozporzadzenia, w szczegdlnosci
wymogom dotyczacym bezpieczefistwa i odpowiedzialnoSci, aby zapewnié¢ nalezytg staranno$é, przejrzysto$é
i rozliczalno$¢ ich operacji i uslug. Biorac jednak pod uwage rodzaj uslug $wiadczonych przez dostawcow
ustug zaufania, nalezy, w odniesieniu do tych wymogdw, dokonad rozréznienia miedzy kwalifikowanymi i niekwa-
lifikowanymi dostawcami ustug zaufania.

(36)  Ustanowienie systemu nadzoru dla wszystkich dostawcow ustug zaufania powinno zapewni¢ jednakowe zasady
dotyczace bezpieczefistwa i rozliczalnodci ich operacji i ustug, przyczyniajac sie¢ w ten sposéb do ochrony
uzytkownikéw i do funkcjonowania rynku wewnetrznego. Niekwalifikowani dostawcy ustug zaufania powinni
podlega¢ tagodnym i reaktywnym dzialaniom nadzorczym ex post, uzasadnionym przez charakter ich uslug
i operacji. Organ nadzoru nie powinien zatem mie¢ ogélnego obowiazku nadzorowania niekwalifikowanych
dostawcow ustug. Organ nadzoru powinien podejmowal dzialania wylacznie wtedy, gdy zostal poinformowany
(na przyklad przez samego nickwalifikowanego dostawce ustug zaufania, przez inny organ nadzoru, w drodze
zgloszenia od uzytkownika lub partnera handlowego lub na podstawie wlasnego dochodzenia), ze niekwalifiko-
wany dostawca ustug zaufania nie spelnia wymogéw niniejszego rozporzadzenia.

(") Decyzja Rady 2010/48/WE z dnia 26 listopada 2009 r. w sprawie zawarcia przez Wspdlnote Europejska Konwencji Narodéw
Zjednoczonych o prawach oséb niepelnosprawnych (Dz.U. L 23 z 27.1.2010, s. 35).



L 25778 Dziennik Urzgdowy Unii Europejskiej 28.8.2014

(37)  Niniejsze rozporzadzenie powinno przewidywaé odpowiedzialno$¢ wszystkich dostawcéw ustug zaufania. W szcze-
g6lnodci ustanawia system odpowiedzialno$ci, w ramach ktérego wszyscy dostawcy ustug zaufania powinni by¢
odpowiedzialni za szkody wyrzadzone osobie fizycznej lub osobie prawnej w zwigzku z niewypelnieniem
obowiazkéw na mocy niniejszego rozporzadzenia. Aby ulatwi oceng ryzyka finansowego, ktére dostawcy
ustug zaufania moga by¢ zmuszeni ponosi¢ lub ktére powinni pokry¢ za pomoca polis ubezpieczeniowych,
niniejsze rozporzadzenie umozliwia dostawcom ustug zaufania ustalanie, pod pewnymi warunkami, ograniczen
w zakresie korzystania ze §wiadczonych przez nich ustug i zwalnia ich z odpowiedzialnosci za szkody wynikajace
z korzystania z ustug wykraczajacych poza takie ograniczenia. Klienci powinni by¢ z géry nalezycie informowani
o tych ograniczeniach. Te ograniczenia powinny by¢ uznawalne przez strong trzecig, na przyklad poprzez
zawieranie informacji o nich w warunkach $wiadczonej ustugi lub za pomocg innych uznawalnych sSrodkéw.
Do celéw nadania tym zasadom mocy obowiazujacej niniejsze rozporzadzenie powinno by¢ stosowane zgodnie
z krajowymi przepisami dotyczacymi odpowiedzialnodci. Niniejsze rozporzadzenie nie wplywa zatem na przepisy
krajowe dotyczace, na przyklad, definicji szkod, zamiaru, zaniedbania lub odpowiednich obowiazujacych zasad
proceduralnych.

(38)  Zglaszanie przypadkéw naruszenia bezpieczenstwa i przeprowadzanie ocen ryzyka w zakresie bezpieczenstwa ma
zasadnicze znaczenie pod wzgledem zapewnienia odpowiednich informacji zainteresowanym stronom w razie
naruszenia bezpieczenstwa lub utraty integralnosci.

(39) Aby Komisja i panstwa czlonkowskie mogly oceni¢ skuteczno$¢ mechanizmu zglaszania naruszeii wprowadzo-
nego niniejszym rozporzadzeniem, nalezy zwréci¢ si¢ do organéw nadzoru o dostarczenie Komisji i Agencji Unii
Europejskiej ds. Bezpieczenistwa Sieci i Informacji (ENISA) zbiorczych informacgji.

(40)  Aby Komisja i pafistwa czlonkowskie mogly oceni¢ skuteczno$¢ usprawnionego mechanizmu nadzoru wprowa-
dzonego niniejszym rozporzadzeniem, nalezy zwrdcic si¢ do organéw nadzoru o skladanie sprawozdan ze swojej
dzialalnosci. Sprawozdania te w zasadniczy sposéb ulatwilyby wymiane dobrych praktyk miedzy organami
nadzoru i umozliwityby sprawdzenie jednolitoéci i skutecznosci wdrazania podstawowych wymogéw dotyczacych
nadzoru we wszystkich panstwach cztonkowskich.

(41)  Aby zapewni¢ stabilno$¢ i trwalo$¢ kwalifikowanych ustug zaufania oraz zwigkszy¢ zaufanie uzytkownikéw do
cigglosci kwalifikowanych ustug zaufania, organy nadzoru powinny weryfikowa¢ istnienie i prawidlowe stosowanie
przepiséw dotyczacych plandéw zakoficzenia dzialalno$ci, w przypadkach gdy kwalifikowani dostawcy ustug
zaufania zaprzestajag swojej dziatalnosci.

(42)  Aby ulatwi¢ nadzor nad kwalifikowanymi dostawcami uslug zaufania, na przyklad w sytuacji, gdy dostawca
$wiadczy swoje ustugi na terytorium innego panstwa czlonkowskiego i nie podlega tam nadzorowi lub gdy
komputery dostawcy znajduja si¢ na terytorium innego panstwa czlonkowskiego niz panstwo, w ktorym ma
siedzibe, nalezy utworzy¢ system wzajemnej pomocy miedzy organami nadzoru w panstwach czlonkowskich.

(43)  Aby zapewniC przestrzeganie przez kwalifikowanych dostawcéw ustug zaufania wymogéw okreslonych w niniej-
szym rozporzadzeniu i zgodnos$¢ $wiadczonych przez nich ustug z tymi wymogami, jednostka oceniajaca zgod-
no$¢ powinna przeprowadza¢ oceng zgodnosci, a bedace jej wynikiem raporty z oceny zgodnos$ci powinny by¢
przekazywane przez kwalifikowanych dostawcéw ustug zaufania organowi nadzoru. W kazdym przypadku, gdy
organ nadzoru naklada na kwalifikowanego dostawce ustug zaufania wymodg przekazywania raportéw z oceny
zgodnodci ad hoc, organ nadzoru powinien przestrzega¢ w szczegdlnoéci zasad dobrego zarzadzania, w tym
obowiazku uzasadniania swoich decyzji, a takze zasady proporcjonalnosci. Organ nadzoru powinien zatem nale-
zycie uzasadni¢ swg decyzje ustanawiajaca wymog przeprowadzenia oceny zgodnosci ad hoc.

(44)  Niniejsze rozporzadzenie stuzy zapewnieniu spéjnych ram z mys$la o zagwarantowaniu wysokiego poziomu
bezpieczefistwa i pewnosci prawa w odniesieniu do ustug zaufania. W tym wzgledzie, zajmujac si¢ ocena zgod-
nosci produktéw i ustug, Komisja powinna w stosownych przypadkach dazy¢ do synergii z istniejacymi odpo-
wiednimi europejskimi i mig¢dzynarodowymi systemami, takimi jak rozporzadzenie Parlamentu Europejskiego
i Rady (WE) nr765/2008 (!) ustanawiajagce wymogi w zakresie akredytacji jednostek oceniajacych zgodnosé
i nadzoru rynku produktéw.

(") Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 765/2008 z dnia 9 lipca 2008 r. ustanawiajagce wymagania w zakresie
akredytacji i nadzoru rynku odnoszace si¢ do warunkéw wprowadzania produktéw do obrotu i uchylajace rozporzadzenie (EWG)
nr339/93 (Dz.U. L 218 z 13.8.2008, s. 30).
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(45)  Aby umozliwi¢ efektywne zainicjowanie procedury, ktéra powinna doprowadzi¢ do umieszczenia kwalifikowanych
dostawcow ustug zaufania i $wiadczonych przez nich kwalifikowanych ustug zaufania na zaufanych listach, nalezy
dazy¢ do nawigzania wstepnych interakcji miedzy potencjalnymi kwalifikowanymi dostawcami ustug zaufania
a wlasciwym organem nadzoru w celu ulatwienia nalezytej starannosci niezbednej do $wiadczenia kwalifikowanych
ustug zaufania.

(46)  Zaufane listy sa podstawowym elementem procesu budowania zaufania wsréd operatoré6w rynku, poniewaz
wskazuja kwalifikowany status dostawcy uslugi podczas nadzoru.

(47)  Zaufanie do ustug online i ich wygoda maja podstawowe znaczenie dla uzytkownikéw, by mogli w peni korzystaé
z zalet ustug elektronicznych i $§wiadomie na tych ustugach polegali. W tym celu nalezy stworzy¢ unijny znak
zaufania, aby oznacza¢ kwalifikowane ustugi zaufania $wiadczone przez kwalifikowanych dostawcéw ustug zaufa-
nia. Taki unijny znak zaufania dotyczacy kwalifikowanych ustug zaufania pozwolilby na wyrazne odrdznienie
kwalifikowanych ustug zaufania od innych ustug zaufania, przyczyniajac si¢ tym samym do przejrzystosci na
rynku. Uzywanie unijnego znaku zaufania przez kwalifikowanych dostawcéw ustug zaufania powinno by¢ dobro-
wolne i nie powinno prowadzi¢ do jakiegokolwick wymogu innego niz wymogi przewidziane w niniejszym
rozporzadzeniu.

(48)  Mimo iz w celu zapewnienia wzajemnego uznawania podpiséw elektronicznych konieczny jest wysoki poziom
bezpieczenistwa, w niektérych przypadkach, na przyklad w kontekscie decyzji Komisji 2009/767/WE ('), akcepto-
wane powinny by¢ réwniez podpisy elektroniczne o nizszym poziomie bezpieczenstwa.

(49) Niniejsze rozporzadzenie powinno wprowadzi¢ zasade, ze nie nalezy kwestionowac skutku prawnego podpisu
elektronicznego z tego powodu, ze podpis ten ma postaé elektroniczng lub ze nie spelnia wszystkich wymogéw
kwalifikowanego podpisu elektronicznego. Jednakze to w prawie krajowym nalezy zdefiniowaé skutek prawny
podpiséw elektronicznych, z wyjatkiem wymogéw przewidzianych w niniejszym rozporzadzeniu, zgodnie
z ktérymi kwalifikowany podpis elektroniczny powinien mie¢ skutek prawny réwnowazny podpisowi wilasno-
recznemu.

(50) Poniewaz wlasciwe organy w panstwach czlonkowskich uzywaja obecnie réznych formatéw zaawansowanych
podpiséw elektronicznych do elektronicznego podpisywania swoich dokumentdéw, panistwa cztonkowskie powinny
zapewni¢ mozliwo$¢ obstugi pod wzgledem technicznym co najmniej kilku formatéw zaawansowanego podpisu
elektronicznego przy odbiorze dokumentéw podpisanych elektronicznie. Podobnie, kiedy wlasciwe organy
w panstwach czlonkowskich uzywaja zaawansowanych pieczeci elektronicznych, nalezaloby zapewni¢ mozliwosé
obslugi co najmniej kilku formatéw zaawansowanej pieczeci elektronicznej.

(51)  Podpisujacemu nalezy umozliwi¢ powierzanie kwalifikowanych urzadzen do skladania podpisu elektronicznego
stronie trzeciej pod warunkiem wdrozenia odpowiednich mechanizméw i procedur zapewniajacych, aby podpisu-
jacy mial wylaczng kontrole nad uzywaniem swoich danych stuzacych do skladania podpisu elektronicznego i aby
urzgdzenie uzytkowane bylo ze spelnieniem wymogéw dotyczacych kwalifikowanego podpisu elektronicznego.

(52)  Coraz powszechniejsze bedzie skladanie podpisu elektronicznego na odlegtosé, w przypadku ktérego $rodowi-
skiem skladania podpisu elektronicznego zarzadza dostawca ustug zaufania w imieniu podpisujacego, gdyz wiaze
si¢ ono z licznymi korzy$ciami gospodarczymi. Jednakze w celu zapewnienia, aby takie podpisy elektroniczne byly
prawnie uznawane na réwni z podpisami elektronicznymi skladanymi w Srodowisku, nad ktérym catkowicie
panuje uzytkownik, dostawcy ustugi skladania podpisu elektronicznego na odleglos¢ powinni stosowaé szczegdlne
procedury zarzadzania i szczegdlne administracyjne procedury bezpieczenstwa, uzywaé wiarygodnych systeméw
i produktéw, w tym bezpiecznych kanaléw komunikacji elektronicznej, aby zagwarantowaé niezawodno$¢ $rodo-
wiska skladania podpisu elektronicznego oraz korzystanie z tego Srodowiska pod wylaczng kontrola podpisuja-
cego. W przypadku kwalifikowanego podpisu elektronicznego skladanego za pomoca urzadzenia do skladania
podpisu elektronicznego na odlegto$¢ nalezy stosowaé wymogi majace zastosowanie do kwalifikowanych
dostawcow ustug zaufania, okreslone w niniejszym rozporzadzeniu.

(") Decyzja Komisji 2009/767/WE z dnia 16 paZzdziernika 2009 r. ustanawiajgca Srodki ulatwiajace korzystanie z procedur realizowa-
nych droga elektroniczng poprzez ,pojedyncze punkty kontaktowe” zgodnie z dyrektywa 2006/123/WE Parlamentu Europejskiego
i Rady dotyczgca ustug na rynku wewnetrznym (Dz.U. L 274 z 20.10.2009, s. 36).
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(53) Zawieszenie kwalifikowanych certyfikatow jest utrwalong praktyka operacyjna stosowang przez dostawcéw ustug
zaufania w wielu panstwach czlonkowskich, ktérg nalezy odrézni¢ od uniewaznienia i ktéra wigze si¢ z czasowa
utrata waznosci certyfikatu. Ze wzgledu na pewnos¢ prawa status zawieszenia certyfikatu musi by¢ zawsze jasno
wskazany. W tym celu dostawcy uslug zaufania powinni mie¢ obowigzek jasnego wskazania statusu certyfikatu,
a w razie jego zawieszenia — doktadnego okresu, na jaki certyfikat zostal zawieszony. Niniejsze rozporzadzenie nie
powinno nakfada na dostawcow ustug zaufania ani na panistwa czlonkowskie obowiazku stosowania zawieszenia,
ale powinno przewidzie¢ przepisy dotyczace przejrzystosci, w przypadku gdy taka praktyka jest mozliwa.

(54) Transgraniczna interoperacyjno$¢ i transgraniczne uznawanie kwalifikowanych certyfikatéw stanowia warunek
wstepny transgranicznego uznawania kwalifikowanych podpiséw elektronicznych. Dlatego kwalifikowane certyfi-
katy nie powinny podlega¢ zadnym obowigzkowym wymogom przekraczajagcym wymogi okreslone w niniejszym
rozporzadzeniu. Jednak na szczeblu krajowym nalezy dopusci¢ zawieranie w kwalifikowanych certyfikatach szcze-
gblnych atrybutéw, takich jak unikalne identyfikatory, pod warunkiem ze takie szczegélne atrybuty nie utrudniaja
transgranicznej interoperacyjnosci i transgranicznego uznawania kwalifikowanych certyfikatéw i podpisow elek-
tronicznych.

(55)  Certyfikacja bezpieczenistwa informatycznego oparta na normach migdzynarodowych, takich jak ISO 15408
i powigzane metody oceny i ustalenia dotyczace wzajemnego uznawania, jest waznym narzedziem weryfikacji
bezpieczenstwa kwalifikowanych urzadzent do skladania podpisu elektronicznego i nalezy ja propagowac. Jednakze
innowacyjne rozwigzania i ustugi, takie jak mobilny podpis i podpisywanie w chmurze, polegaja na technicznych
i organizacyjnych rozwigzaniach, jakimi sa kwalifikowane urzadzenia do skladania podpisu elektronicznego,
w odniesieniu do ktérych mogg jeszcze nie by¢ dostgpne normy bezpieczefistwa lub pierwsza certyfikacja bezpie-
czefistwa informatycznego jeszcze trwa. Poziom bezpieczenstwa takich kwalifikowanych urzadzen do skladania
podpisu elektronicznego mozna by poddawaé ocenie przy uzyciu alternatywnych procedur tylko w przypadku,
gdy takie normy bezpieczenstwa nie sg dostgpne lub gdy pierwsza certyfikacja bezpieczenstwa informatycznego
jeszcze trwa. Procedury te powinny by¢ poréwnywalne z normami certyfikacji bezpieczenstwa informatycznego
w zakresie, w jakim ich poziomy bezpieczenstwa sg rownowazne. Procedury te moglaby ulatwi¢ wzajemna ocena.

(56)  Niniejsze rozporzadzenie okre$la wymogi dla kwalifikowanych urzadzen do skladania podpisu elektronicznego
w celu zapewnienia funkcjonalnosci zaawansowanych podpiséw elektronicznych. Niniejsze rozporzadzenie nie
obejmuje calego $rodowiska systemowego, w ktoérym dzialajg takie urzadzenia. Dlatego zakres certyfikacji kwali-
fikowanych urzadzen do skladania podpiséw powinien by¢ ograniczony do sprz¢tu i oprogramowania systemo-
wego uzywanego do zarzadzania danymi stuzgcymi do skladania podpisu tworzonymi, przechowywanymi lub
przetwarzanymi w ramach urzadzenia do skladania podpisu oraz do ochrony tych danych. Zgodnie z wyszcze-
g6lnieniem w odpowiednich normach zakres obowiazku certyfikacji nie powinien obejmowaé aplikacji stuzacych
do skladania podpisu.

(57) Aby zagwarantowaé pewno$¢ prawa w odniesieniu do waznosci podpisu, niezbedne jest wyszczegdlnienie
elementéw kwalifikowanego podpisu elektronicznego, ktére powinny by¢ ocenione przez strong ufajaca dokonu-
jaca walidacji. Ponadto wyszczegélnienie wymogéw dla kwalifikowanych dostawcow ustug zaufania mogacych
Swiadczy¢ kwalifikowane ustugi walidacji na rzecz stron ufajacych, ktére same nie chcg lub nie sa w stanie
dokona¢ walidacji kwalifikowanych podpiséw elektronicznych, powinno zacheci¢ sektory prywatny i publiczny
do inwestowania w takie ustugi. Dzieki tym obu elementom walidacja kwalifikowanych podpiséw elektronicznych
powinna by¢ latwa i wygodna dla wszystkich stron na poziomie Unii.

(58)  Gdy transakcja wymaga od osoby prawnej uzycia kwalifikowanej pieczeci elektronicznej, akceptowalny powinien
by¢ réwniez kwalifikowany podpis elektroniczny upowaznionego przedstawiciela osoby prawnej.

(59) Pieczgcie elektroniczne powinny shuzy¢ jako dowdd wydania danego dokumentu elektronicznego przez dana
osobe¢ prawna, dajac pewnos¢ co do pochodzenia i integralno$ci dokumentu.

(60)  Dostawcy ustug zaufania wydajacy kwalifikowane certyfikaty pieczeci elektronicznych powinni wdrozy¢ niezbedne
srodki, aby moéc ustali¢ tozsamos¢ osoby fizycznej reprezentujacej osobe prawna, ktérej swiadczony jest kwalifi-
kowany certyfikat pieczeci elektronicznej, gdy taka identyfikacja jest niezbedna na szczeblu krajowym w kontekscie
postepowant sadowych lub administracyjnych.
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(61)  Niniejsze rozporzadzenie powinno zapewni¢ dlugoterminowa konserwacje informacji w celu zapewnienia prawnej
wazno$ci podpiséw elektronicznych i pieczgci elektronicznych przez wydluzone okresy oraz zagwarantowania
mozliwosci ich walidacji bez wzgledu na przyszle zmiany technologiczne.

(62) Aby zapewni¢ bezpieczefistwo kwalifikowanych elektronicznych znacznikéw czasu, niniejsze rozporzadzenie
powinno wprowadzi¢ wymdg uzywania zaawansowanej pieczeci elektronicznej lub zaawansowanego podpisu
elektronicznego lub innych réwnowaznych metod. Mozna przewidzieé, ze dzigki innowacjom mogg powstal
nowe technologie, ktére moga zapewni¢ znacznikom czasu réwnowazny poziom bezpieczefistwa. W kazdym
przypadku, gdy uzywana jest metoda inna niz zaawansowana piecz¢¢ elektroniczna lub zaawansowany podpis
elektroniczny, do kwalifikowanego dostawcy ustugi zaufania powinno naleze¢ wykazanie w raporcie z oceny
zgodnodci, ze taka metoda zapewnia rownowazny poziom bezpieczenstwa i spelnia obowigzki okreslone w niniej-
szym rozporzgdzeniu.

(63) Dokumenty elektroniczne sg wazne dla dalszego rozwoju transgranicznych transakeji elektronicznych na rynku
wewnetrznym. Niniejsze rozporzadzenie powinno wprowadzi¢ zasadg, ze nie nalezy kwestionowa¢ skutku praw-
nego dokumentu elektronicznego z tego powodu, zZe dokument ten ma postaé elektroniczng, tak aby zapewnic,
aby transakcja elektroniczna nie zostala odrzucona wylgcznie z tego powodu, ze dokument ma postal elektro-
niczna.

(64) Zajmujac si¢ formatami zaawansowanych podpiséw i pieczeci elektronicznych, Komisja powinna opiera¢ si¢ na
istniejgcych praktykach, standardach i przepisach, w szczeg6lnosci decyzji Komisji 2011/130/UE (%).

(65)  Pieczgcie elektroniczne mogg by¢ uzywane nie tylko do uwierzytelnienia dokumentu wydanego przez osobg
prawng, lecz réwniez do uwierzytelnienia wszelkich zasobéw cyfrowych osoby prawnej, takich jak kod oprogra-
mowania lub serwery.

(66) Istotne jest ustanowienie ram prawnych stuzacych ulatwieniu transgranicznego uznawania miedzy istniejgcymi
krajowymi systemami prawnymi, zwigzanego z uslugami rejestrowanego doreczenia elektronicznego. Ramy te
moglyby stworzy¢ takze nowe mozliwosci rynkowe dla unijnych dostawcéw ustug zaufania w odniesieniu do
oferowania nowych ogélnoeuropejskich ustug rejestrowanego doreczenia elektronicznego.

(67)  Uslugi uwierzytelniania witryn internetowych zapewniaja $rodki, za pomoca ktérych odwiedzajacy dang witryne
internetowg moze by¢ pewny, ze za ta witryng internetowsa stoi prawdziwy i prawowity podmiot. Ustugi te
przyczyniaja si¢ do budowy zaufania do prowadzenia przedsi¢biorstwa online, poniewaz uzytkownicy beda mieli
zaufanie do witryny internetowej, ktéra zostala uwierzytelniona. Swiadczenie i uzywanie ustug uwierzytelniania
witryny internetowej jest catkowicie dobrowolne. Jednak aby uwierzytelnianie witryny internetowej stalo sie
Srodkiem wzbudzajacym zaufanie, zapewniajagcym uzytkownikowi lepsze do$wiadczenie i wspierajacym wzrost
na rynku wewnetrznym, niniejsze rozporzadzenie powinno okresla¢ minimalne obowiazki w zakresie bezpieczen-
stwa i odpowiedzialno$ci dla dostawcéw i ich ustug. W tym celu uwzglednione zostaly wyniki istniejacych
inicjatyw prowadzonych przez branze, na przyklad Forum Organéw Certyfikacji/Twércow Przegladarek -
Forum CA/B. Dodatkowo niniejsze rozporzadzenie nie powinno utrudnia¢ uzywania innych S$rodkéw lub
metod uwierzytelniania witryny internetowej nieobjetych niniejszym rozporzadzeniem ani nie powinno uniemoz-
liwia¢ tego, aby dostawcy ustlug uwierzytelniania witryn internetowych z panstw trzecich $wiadczyli swoje ustugi
klientom w Unii. Jednak ustugi uwierzytelniania witryny internetowej $wiadczone przez dostawce z panstwa
trzeciego mozna uznaé za kwalifikowane, zgodnie z niniejszym rozporzadzeniem, wylgcznie wtedy, gdy zawarta
zostala umowa miedzynarodowa miedzy Unia a krajem siedziby tego dostawcy.

(68)  Pojecie ,0s0b prawnych” zgodnie z postanowieniami Traktatu o funkcjonowaniu Unii Europejskiej (TFUE) doty-
czacymi prowadzenia przedsi¢biorstwa pozostawia podmiotom gospodarczym swobode wyboru formy prawne;j,
ktéra uznajg za odpowiednia dla prowadzenia swojej dzialalnosci. Dlatego tez termin ,osoby prawne” w rozu-
mieniu TFUE oznacza wszystkie podmioty ustanowione na mocy prawa pafistwa cztonkowskiego lub podlegajace
temu prawu, niezaleznie od ich formy prawnej.

(69)  Zacheca si¢ instytucje, organy, urzedy i agencje Unii do uznawania identyfikacji elektronicznej i ustug zaufania
objetych niniejszym rozporzadzeniem do celow wspdlpracy administracyjnej korzystajacej, w szczegdlnosci,
z istniejacych dobrych praktyk i wynikéw biezacych projektéw w obszarach objetych niniejszym rozporzadze-
niem.

(") Decyzja Komisji 2011/130/UE z dnia 25 lutego 2011 r. w sprawie ustalenia minimalnych wymagan dotyczgcych transgranicznego
przetwarzania dokumentéw podpisanych elektronicznie przez wilasciwe organy zgodnie z dyrektywa 2006/123/WE Parlamentu
Europejskiego i Rady dotyczaca ustug na rynku wewnetrznym (Dz.U. L 53 z 26.2.2011, s. 66).
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(70) W celu uzupelnienia w elastyczny i szybki sposob niektdrych szczegbétowych i technicznych aspektéw niniejszego
rozporzadzenia nalezy przekaza¢ Komisji uprawnienia do przyjmowania aktéw zgodnie z art. 290 TFUE w odnie-
sieniu do kryteriéw, ktére maja spelniaé organy odpowiedzialne za certyfikacje kwalifikowanych urzadzen do
skfadania podpisu elektronicznego. Szczegdlnie wazne jest, aby w czasie prac przygotowawczych Komisja prowa-
dzita stosowne konsultacje, w tym na poziomie ekspertéw. Przygotowujac i opracowujgc akty delegowane, Komisja
powinna zapewni¢ jednoczesne, terminowe i odpowiednie przekazywanie stosownych dokumentéw Parlamentowi
Europejskiemu i Radzie.

(71) W celu zapewnienia jednolitych warunkéw wykonywania niniejszego rozporzadzenia nalezy powierzy¢ Komisji
uprawnienia wykonawcze, w szczegélnodci w odniesieniu do okrelenia numeréw referencyjnych norm, ktérych
stosowanie prowadzi do powstania domniemania spelnienia niektérych wymogéw przewidzianych w niniejszym
rozporzadzeniu. Uprawnienia te powinny by¢ wykonywane zgodnie z rozporzadzeniem Parlamentu Europejskiego
i Rady (UE) nr 182/2011 ().

(72)  Przy przyjmowaniu aktéw delegowanych lub wykonawczych Komisja powinna w nalezyty sposéb uwzgledniaé
normy i specyfikacje techniczne opracowywane przez europejskie i migdzynarodowe organizacje i organy norma-
lizacyjne, w szczegdlnosci Europejski Komitet Normalizacyjny (CEN), Europejski Instytut Norm Telekomunikacyj-
nych (ETSI), Migdzynarodowa Organizacje Normalizacyjna (ISO) lub Miedzynarodowy Zwiazek Telekomunikacyjny
(ITU), tak aby zapewni¢ wysoki poziom bezpieczefistwa i interoperacyjnosci identyfikacji elektronicznej i ustug
zaufania.

(73)  Ze wzgledu na pewno$¢ i przejrzystos¢ prawa nalezy uchyli¢ dyrektywe 1999/93/WE.

(74)  Aby zagwarantowa¢ pewnoS$¢ prawa operatorom rynku stosujacym juz kwalifikowane certyfikaty wydane osobom
fizycznym zgodnie z dyrektywa 1999/93/WE, nalezy przewidzie¢ odpowiedni okres przejSciowy. Podobnie nalezy
ustanowi¢ $rodki przejSciowe w odniesieniu do bezpiecznych urzadzen do skladania podpisu, ktérych zgodnosé
zostata ustalona zgodnie z dyrektywa 1999/93/WE, a takze w odniesieniu do podmiotéw $wiadczacych ustugi
certyfikacyjne, wydajacych kwalifikowane certyfikaty przed dniem 1 lipca 2016 r. Ponadto nalezy réwniez
zapewni¢ Komisji $rodki do przyjmowania aktéw wykonawczych i delegowanych przed tym dniem.

(75)  Daty rozpoczecia stosowania okre$lone w niniejszym rozporzadzeniu nie wplywajg na istniejace obowigzki, ktore
juz dotycza panstw czlonkowskich na mocy prawa Unii, w szczegdlnosci na mocy dyrektywy 2006/123/WE.

(76)  Poniewaz cele niniejszego rozporzadzenia nie moga by¢ osiagnicte w sposob wystarczajacy przez panstwa czlon-
kowskie, natomiast ze wzgledu na skale dzialan mozliwe jest ich lepsze osiagniecie na poziomie Unii, moze ona
przyja¢ srodki zgodnie z zasadg pomocniczo$ci okre$long w art. 5 Traktatu o Unii Europejskiej. Zgodnie z zasada
proporcjonalnosci, okreslong w tym artykule, niniejsze rozporzadzenie nie wykracza poza to, co jest konieczne do
osiggniecia tych celow.

(77)  Zgodnie z art. 28 ust. 2 rozporzadzenia (WE) nr 45/2001 Parlamentu Europejskiego i Rady (%) przeprowadzono
konsultacje z Europejskim Inspektorem Ochrony Danych, ktéry wydal opini¢ w dniu 27 wrzesnia 2012 r. (%),

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 182/2011 z dnia 16 lutego 2011 r. ustanawiajace przepisy i zasady ogdlne
dotyczace trybu kontroli przez panstwa czlonkowskie wykonywania uprawnien wykonawczych przez Komisje (Dz.U. L 55
z 28.2.2011, s. 13).

() Rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie 0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych przez instytucje i organy wspdlnotowe i o swobodnym przeplywie takich danych (Dz.U. L 8
z 12.1.2001, s. 1).

() Dz.U. C 28 z 30.1.2013, s. 6.
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PRZYJMUJA NINIEJSZE ROZPORZADZENIE:

ROZDZIAL I
PRZEPISY OGOLNE

Artykut 1
Przedmiot

W celu zapewnienia wlasciwego funkcjonowania rynku wewnetrznego i w dazeniu do osiagniecia odpowiedniego
poziomu bezpieczenistwa $rodkéw identyfikacji elektronicznej i ustug zaufania niniejsze rozporzadzenie:

a) okresla warunki uznawania przez panstwa czlonkowskie srodkow identyfikacji elektronicznej oséb fizycznych i praw-
nych, objetych notyfikowanym systemem identyfikacji elektronicznej innego pafistwa cztonkowskiego;

b) okresla przepisy dotyczace ustug zaufania, w szczeg6lnosci transakgji elektronicznych; oraz

¢) ustanawia ramy prawne dla podpisow elektronicznych, pieczeci elektronicznych, elektronicznych znacznikéw czasu,
dokumentéw elektronicznych, ustug rejestrowanego doreczenia elektronicznego i ustug certyfikacyjnych uwierzytel-
niania witryn internetowych.

Artykut 2
Zakres stosowania

1. Niniejsze rozporzadzenie ma zastosowanie do systeméw identyfikacji elektronicznej, ktére zostaly notyfikowane
przez panstwo czlonkowskie, oraz do dostawcéw ustug zaufania majacych siedzibe w Unii.

2. Niniejsze rozporzadzenie nie ma zastosowania do $wiadczenia uslug zaufania wykorzystywanych wylacznie
w obrebie zamknietych systeméw wynikajacych z prawa krajowego lub z porozumien zawartych przez okreslong
grupe uczestnikow.

3. Niniejsze rozporzadzenie nie ma wplywu na prawo krajowe ani unijne zwigzane z zawieraniem i waznoscig uméw
lub innych zobowigzaf prawnych lub proceduralnych, dotyczace ich formy.

Artykut 3
Definicje

Do celéw niniejszego rozporzadzenia stosuje si¢ nastgpujace definicje:

1) ,identyfikacja elektroniczna” oznacza proces uzywania danych w postaci elektronicznej identyfikujacych osobe,
unikalnie reprezentujacych osobg fizyczng lub prawna, lub osobe fizyczng reprezentujgcg osobe prawna;

2) ,$rodek identyfikacji elektronicznej” oznacza materialng lub niematerialng jednostke zawierajaca dane identyfikujgce
osobe i uzywana do celéw uwierzytelniania dla ustugi online;

3) ,dane identyfikujace osob¢” oznaczaja zestaw danych umozliwiajacych ustalenie tozsamosci osoby fizycznej lub
prawnej, lub osoby fizycznej reprezentujacej osobe prawna;

4) ,system identyfikacji elektronicznej” oznacza system identyfikacji elektronicznej, w ramach ktérego wydaje si¢ $rodki
identyfikacji elektronicznej osobom fizycznym lub prawnym, lub osobom fizycznym reprezentujagcym osoby prawne;
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5) ,uwierzytelnianie” oznacza proces elektroniczny, ktéry umozliwia identyfikacje elektroniczng osoby fizycznej lub
prawnej, lub potwierdzenie pochodzenia oraz integralnosci weryfikowanych danych w postaci elektronicznej;

6) ,strona ufajaca” oznacza osobe fizyczna lub prawna, ktéra polega na identyfikacji elektronicznej lub ustudze
zaufania;

7) ,podmiot sektora publicznego” oznacza organ panstwowy, regionalny lub lokalny, podmiot prawa publicznego lub
stowarzyszenie utworzone przez jeden lub kilka takich organéw lub jeden lub kilka takich podmiotéw prawa
publicznego, lub jednostke prywatng, ktérej co najmniej jeden z tych organéw, podmiotéw lub jedno z takich
stowarzyszen udzielity upowaznienia do $wiadczenia ustug publicznych, gdy dziala ona na podstawie takiego
upowaznienia;

8) ,podmiot prawa publicznego” oznacza podmiot zdefiniowany w art. 2 ust. 1 pkt 4 dyrektywy Parlamentu Europej-
skiego i Rady 2014/24/UE (V);

9) ,podpisujacy” oznacza osobe fizyczng, ktéra sklada podpis elektroniczny;

10) ,podpis elektroniczny” oznacza dane w postaci elektronicznej, ktére sg dotaczone lub logicznie powigzane z innymi
danymi w postaci elektronicznej, i ktore uzyte s przez podpisujacego jako podpis;

11) ,zaawansowany podpis elektroniczny” oznacza podpis elektroniczny, ktéry spelnia wymogi okreslone w art. 26;

12) kwalifikowany podpis elektroniczny” oznacza zaawansowany podpis elektroniczny, ktéry jest skladany za pomoca
kwalifikowanego urzadzenia do skladania podpisu elektronicznego i ktéry opiera si¢ na kwalifikowanym certyfikacie
podpisu elektronicznego;

13) ,dane stuzace do skladania podpisu elektronicznego” oznaczaja unikalne dane, ktérych podpisujacy uzywa do
sktadania podpisu elektronicznego;

14) ,certyfikat podpisu elektronicznego” oznacza poswiadczenie elektroniczne, ktére przyporzadkowuje dane stuzace do
walidacji podpisu elektronicznego do osoby fizycznej i potwierdza co najmniej imi¢ i nazwisko lub pseudonim tej
osoby;

15) ,kwalifikowany certyfikat podpisu elektronicznego” oznacza certyfikat podpisu elektronicznego, ktéry jest wydawany
przez kwalifikowanego dostawce ustug zaufania i spelnia wymogi okreslone w zalaczniku I;

16) ,ustluga zaufania” oznacza ustuge elektroniczng zazwyczaj Swiadczong za wynagrodzeniem i obejmujaca:

a) tworzenie, weryfikacje i walidacje podpiséw elektronicznych, pieczeci elektronicznych lub elektronicznych znacz-

nikéw czasu, ustug rejestrowanego doreczenia elektronicznego oraz certyfikatéw powigzanych z tymi ustugami;
lub

b) tworzenie, weryfikacje i walidacje certyfikatow uwierzytelniania witryn internetowych; lub
¢) konserwacje elektronicznych podpiséw, pieczeci lub certyfikatdw powigzanych z tymi ustugami;
17) ,kwalifikowana ustuga zaufania” oznacza ustuge zaufania, ktéra spelnia stosowne wymogi okreslone w niniejszym

rozporzadzeniu;

(") Dyrektywa Parlamentu Europejskiego i Rady 2014/24/UE z dnia 26 lutego 2014 r. w sprawie zamdwien publicznych, uchylajaca
dyrektywe 2004/18/WE (Dz.U. L 94 z 28.3.2014, s. 65).
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18) ,jednostka oceniajaca zgodno$¢” oznacza jednostke okreslona w art. 2 pkt 13 rozporzadzenia (WE) nr 765/2008,
ktora jest akredytowana zgodnie z tym rozporzadzeniem jako wiasciwa do przeprowadzania oceny zgodnosci
kwalifikowanego dostawcy ustugi zaufania i $wiadczonych przez niego kwalifikowanych uslug zaufania;

19) ,dostawca ustug zaufania” oznacza osobe fizyczng lub prawna, ktéra Swiadczy przynajmniej jedng ustuge zaufania,
jako kwalifikowany lub niekwalifikowany dostawca ustug zaufania;

20) ,kwalifikowany dostawca ustug zaufania” oznacza dostawce ustlug zaufania, ktéry $wiadczy przynajmniej jedng
kwalifikowang ustuge zaufania i ktéremu status kwalifikowany nadal organ nadzoru;

21) ,produkt” oznacza sprz¢t lub oprogramowanie lub odpowiednie komponenty sprzgtu lub oprogramowania, ktore sa
przeznaczone do wykorzystania w $wiadczeniu ustug zaufania;

22) ,urzadzenie do skladania podpisu elektronicznego” oznacza skonfigurowane oprogramowanie lub skonfigurowany
sprzet, ktére wykorzystuje sie do skfadania podpisu elektronicznego;

23) kwalifikowane urzadzenie do skladania podpisu elektronicznego” oznacza urzadzenie do skladania podpisu elek-
tronicznego, ktore spelnia wymogi okreslone w zalaczniku II;

24) ,podmiot skladajacy pieczeé” oznacza osobe prawng, ktora sklada pieczeé elektroniczng;

25) ,pieczed elektroniczna” oznacza dane w postaci elektronicznej dodane do innych danych w postaci elektronicznej lub
logicznie z nimi powigzane, aby zapewni¢ autentyczno$¢ pochodzenia oraz integralno$¢ powigzanych danych;

26) ,zaawansowana piecze¢ elektroniczna” oznacza pieczel elektroniczng, ktéra spelnia wymogi okreslone w art. 36;

27) kwalifikowana piecze¢ elektroniczna” oznacza zaawansowang piecze elektroniczng, ktéra zostala zlozona za
pomoca kwalifikowanego urzadzenia do skladania pieczeci elektronicznej i ktéra opiera si¢ na kwalifikowanym
certyfikacie pieczeci elektronicznej;

28) ,dane stuzgce do skladania pieczeci elektronicznej” oznaczaja niepowtarzalne dane, ktére podmiot skladajgcy pieczed
wykorzystuje do zlozenia pieczeci elektronicznej;

29) ,certyfikat pieczeci elektronicznej” oznacza pos$wiadczenie elektroniczne, ktére laczy dane stuzgce do walidacji
pieczeci elektronicznej z osobg prawng i potwierdza nazwe tej osoby;

30) ,kwalifikowany certyfikat pieczeci elektronicznej” oznacza certyfikat pieczeci elektronicznej, ktéry jest wydawany
przez kwalifikowanego dostawce ustug zaufania i spelnia wymogi okreslone w zalgczniku III;

31) ,urzadzenie do skladania pieczeci elektronicznej” oznacza skonfigurowane oprogramowanie lub skonfigurowany
sprzet, ktére wykorzystuje si¢ do skladania pieczeci elektronicznej;

32) kwalifikowane urzadzenie do skladania pieczeci elektronicznej” oznacza urzadzenie do skladania pieczeci elektro-
nicznej, ktére spelnia odpowiednio wymogi okreslone w zalaczniku II;

33) ,elektroniczny znacznik czasu” oznacza dane w postaci elektronicznej, ktére wigzg inne dane w postaci elektro-
nicznej z okreSlonym czasem, stanowiac dowdd na to, ze te inne dane istnialy w danym czasie;

34) ,kwalifikowany elektroniczny znacznik czasu” oznacza elektroniczny znacznik czasu, ktéry spelnia wymogi okres-
lone w art. 42;
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35) ,dokument elektroniczny” oznacza kazda tres¢ przechowywana w postaci elektronicznej, w szczegdlnosci tekst lub
nagranie dZwigkowe, wizualne lub audiowizualne;

36) ,ustuga rejestrowanego doreczenia elektronicznego” oznacza ustuge umozliwiajaca przestanie danych miedzy stro-
nami trzecimi droga elektroniczng i zapewniajacag dowody zwigzane z postugiwaniem si¢ przesylanymi danymi,
w tym dowod wyslania i otrzymania danych, oraz chronigca przesylane dane przed ryzykiem utraty, kradziezy,
uszkodzenia lub jakiejkolwiek nieupowaznionej zmiany;

37) ,kwalifikowana ustuga rejestrowanego doreczenia elektronicznego” oznacza ustuge rejestrowanego doreczenia elek-
tronicznego, ktéra spelnia wymogi okreSlone w art. 44;

38) ,certyfikat uwierzytelniania witryn internetowych” oznacza po$wiadczenie, ktére umozliwia uwierzytelnianie witryn
internetowych i przyporzadkowuje witryne internetowg do osoby fizycznej lub prawnej, ktérej wydano certyfikat;

39) ,kwalifikowany certyfikat uwierzytelniania witryn internetowych” oznacza certyfikat uwierzytelniania witryn interne-
towych, ktory jest wydawany przez kwalifikowanego dostawce ustug zaufania i spelnia wymogi okreslone w zalacz-
niku 1V;

40) ,dane stuzace do walidacji” oznaczajg dane uzywane do walidacji podpisu elektronicznego lub pieczeci elektronicz-
nej;

41) ,walidacja” oznacza proces weryfikacji i potwierdzenia waznosci podpisu elektronicznego lub pieczeci.

Artykut 4
Zasada rynku wewnetrznego

1. Nie ogranicza si¢ $wiadczenia ustug zaufania na terytorium panstwa czlonkowskiego przez dostawce ustug zaufania
majgcego siedzibe w innym panstwie czlonkowskim z powodéw zwigzanych z dziedzinami objetymi niniejszym
rozporzadzeniem.

2. Produkty i uslugi zaufania spelniajace wymogi niniejszego rozporzadzenia dopuszcza si¢ do swobodnego obrotu na
rynku wewnetrznym.

Artykut 5
Przetwarzanie i ochrona danych

1. Przetwarzanie danych osobowych prowadzone jest zgodnie z przepisami dyrektywy 95/46/WE.

2. Bez uszczerbku dla skutku prawnego, jaki prawo krajowe przyznaje pseudonimom, nie zakazuje si¢ uzywania
pseudoniméw w transakcjach elektronicznych.

ROZDZIAL 11
IDENTYFIKACJA ELEKTRONICZNA

Artykut 6
Wzajemne uznawanie

1. Jezeli zgodnie z prawem krajowym lub zgodnie z krajowa praktyka administracyjna dostep do ustugi online
$wiadczonej przez podmiot sektora publicznego w jednym panstwie czlonkowskim wymaga identyfikacji elektronicznej
przy uzyciu $rodka identyfikacji elektronicznej oraz uwierzytelnienia, w tym pierwszym panstwie czlonkowskim na
potrzeby transgranicznego uwierzytelnienia dla tej ustugi online uznaje si¢ $rodek identyfikacji elektronicznej wydany
w innym panstwie cztonkowskim, pod warunkiem Ze spelnione sa nastepujace warunki:

a) Srodek identyfikacji elektronicznej jest wydany w ramach systemu identyfikacji elektronicznej wymienionego w wykazie
publikowanym przez Komisj¢ na podstawie art. 9;
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b) poziom bezpieczenstwa Srodka identyfikacji elektronicznej odpowiada poziomowi bezpieczenistwa réwnemu lub
wyzszemu od poziomu bezpieczenstwa wymaganego przez odpowiedni podmiot sektora publicznego na potrzeby
dostepu do tej ustugi online w pierwszym pafistwie cztonkowskim, pod warunkiem ze poziom bezpieczefistwa tego
srodka identyfikacji elektronicznej odpowiada $redniemu lub wysokiemu poziomowi bezpieczenistwa;

¢) odpowiedni podmiot sektora publicznego korzysta ze $redniego lub wysokiego poziomu bezpieczenistwa w odniesieniu
do dostepu do tej ustugi online.

Takiego uznania dokonuje si¢ nie p6Zniej niz 12 miesigcy po opublikowaniu przez Komisj¢ wykazu, o ktérym mowa
w akapicie pierwszym lit. a).

2. Srodek identyfikacji elektronicznej, ktéry jest wydawany w ramach systemu identyfikacji elektronicznej wymienio-
nego w wykazie publikowanym przez Komisje na podstawie art. 9 i ktéry odpowiada niskiemu poziomowi bezpieczen-
stwa, moze by¢ uznany przez podmioty sektora publicznego na potrzeby transgranicznego uwierzytelniania dla ustugi
online $wiadczonej przez te podmioty.

Artykut 7
Systemy identyfikacji elektronicznej kwalifikujace si¢ do notyfikowania

System identyfikacji elektronicznej kwalifikuje si¢ do notyfikowania na podstawie art. 9 ust. 1, jezeli spelnione zostang
wszystkie nastepujace warunki:

a) $rodki identyfikacji elektronicznej w ramach systemu identyfikacji elektronicznej s3 wydawane:
(i) przez notyfikujace panstwo czlonkowskie;
(i) na mocy upowaznienia od notyfikujacego panstwa czlonkowskiego; lub
(ili) niezaleznie od notyfikujacego panstwa czlonkowskiego i sa uznawane przez to panstwo czlonkowskie;

b) Srodki identyfikacji elektronicznej w ramach systemu identyfikacji elektronicznej moga by¢ uzywane w celu uzyskania
dostepu do co najmniej jednej ustugi Swiadczonej przez podmiot sektora publicznego, wymagajacej identyfikacji
elektronicznej w notyfikujagcym panstwie cztonkowskim;

¢) system identyfikacji elektronicznej i $rodki identyfikacji elektronicznej wydane w jego ramach spelniaja wymogi co
najmniej jednego z pozioméw bezpieczenistwa okreslonych w akcie wykonawczym, o ktérym mowa w art. 8 ust. 3;

d) notyfikujace panstwo czltonkowskie zapewnia, aby dane identyfikujace osobe unikalnie reprezentujace dang osobg
przyporzadkowane byly — zgodnie z technicznymi specyfikacjami, standardami i procedurami dotyczacymi odpowied-
niego poziomu bezpieczefistwa okreSlonego w akcie wykonawczym, o ktérym mowa w art. 8 ust. 3 — osobie
fizycznej lub prawnej, o ktérej mowa w art. 3 pkt 1, w momencie wydania $rodka identyfikacji elektronicznej
w ramach tego systemu;

e) strona wydajaca $rodek identyfikacji elektronicznej w ramach tego systemu zapewnia, aby $rodek identyfikacji elek-
tronicznej byl przyporzadkowany osobie, o ktérej mowa w lit. d) niniejszego artykutu, zgodnie z technicznymi
specyfikacjami, standardami i procedurami dotyczacymi odpowiedniego poziomu bezpieczenistwa okreslonego
w akcie wykonawczym, o ktérym mowa w art. 8 ust. 3;

f) notyfikujace panstwo czlonkowskie zapewnia dostgpno$¢ uwierzytelniania online, tak aby kazda strona ufajaca majaca
siedzib¢ na terytorium innego panstwa czlonkowskiego mogla potwierdzi¢ dane identyfikujace osobg otrzymane
w postaci elektronicznej.
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W odniesieniu do stron ufajacych innych niz podmioty sektora publicznego notyfikujace panstwo cztonkowskie moze
okresli¢ warunki dostgpu do tego uwierzytelnienia. Transgraniczne uwierzytelnienie jest $wiadczone bezplatnie, gdy
jest ono dokonywane w powigzaniu z ustugg online $wiadczong przez podmiot sektora publicznego.

Pafistwa czlonkowskie nie nakladaja zadnych specjalnych niewspétmiernych wymogéw technicznych na strony
ufajace, ktére zamierzajg dokonac takiego uwierzytelnienia, w przypadku gdyby takie wymogi mialy uniemozliwi¢
lub znacznie utrudni¢ interoperacyjnos$¢ notyfikowanych systeméw identyfikacji elektronicznej;

g) co najmniej sze$¢ miesiecy przed notyfikacja na podstawie art. 9 ust. 1 notyfikujace panstwo cztonkowskie przekazuje
innym panstwom czlonkowskim do celéw wykonania obowiazku na mocy art. 12 ust. 5 opis tego systemu zgodnie
z warunkami proceduralnymi ustanowionymi w aktach wykonawczych, o ktérych mowa w art. 12 ust. 7;

h) system identyfikacji elektronicznej spelnia wymogi okreslone w akcie wykonawczym, o ktérym mowa w art. 12
ust. 8.

Artykut 8
Poziomy bezpieczefistwa systeméw identyfikacji elektronicznej

1. System identyfikacji elektronicznej notyfikowany na podstawie art. 9 ust. 1 okresla niski, $redni lub wysoki poziom
bezpieczefistwa w odniesieniu do $rodka identyfikacji elektronicznej wydanego w ramach tego systemu.

2. Niski, $redni i wysoki poziom bezpieczefistwa oznaczaja spelnienie, odpowiednio, nastepujacych kryteriéw:

a) niski poziom bezpieczenstwa odnosi sie w kontekscie systemu identyfikacji elektronicznej do $rodka identyfikacji
elektronicznej, ktéry zapewnia ograniczony stopien zaufania wzgledem podawanej lub zglaszanej tozsamosci danej
osoby i jest charakteryzowany w odniesieniu do technicznych specyfikacji, standardéw i procedur powigzanych z nim,
w tym zabezpieczen technicznych, ktdérych celem jest obnizenie ryzyka podszycia si¢ lub modyfikacji tozsamosci;

b) Sredni poziom bezpieczefistwa odnosi si¢ w kontekscie systemu identyfikacji elektronicznej do $rodka identyfikacji
elektronicznej, ktéry zapewnia Sredni stopien zaufania wzgledem podawanej lub zglaszanej tozsamosci danej osoby
i jest charakteryzowany w odniesieniu do technicznych specyfikacji, standardéw i procedur powigzanych z nim,
w tym zabezpieczen technicznych, ktdérych celem jest znaczne obnizenie ryzyka podszycia sie lub modyfikacji
tozsamosci;

¢) wysoki poziom bezpieczenistwa odnosi si¢ w kontekscie systemu identyfikacji elektronicznej do $rodka identyfikacji
elektronicznej, ktory zapewnia wyzszy stopieft zaufania wzgledem podawanej lub zglaszanej tozsamosci danej osoby
niz $rodek identyfikacji elektronicznej o $rednim poziomie pewnosci i jest charakteryzowany w odniesieniu do
technicznych specyfikacji, standardéw i procedur powigzanych z nim, w tym zabezpieczen technicznych, ktérych
celem jest zapobieganie podszyciu si¢ lub modyfikacji tozsamosci.

3. Do dnia 18 wrzesnia 2015 r., przy uwzglednieniu odpowiednich standardéw miedzynarodowych i z zastrzezeniem
ust. 2, Komisja okresli w drodze aktéw wykonawczych minimalne techniczne specyfikacje, standardy i procedury,
w odniesieniu do ktérych okre$lone zostang niski, $redni i wysoki poziom bezpieczenstwa dla Srodka identyfikacji
elektronicznej do celéw ust. 1.

Te minimalne techniczne specyfikacje, standardy i procedury sa okreslane przez odniesienie do wiarygodnosci i jakosci
nastepujacych elementéw:

a) procedury wykazujacej i weryfikujacej tozsamos¢ osob fizycznych lub prawnych wnioskujacych o wydanie $rodka
identyfikacji elektronicznej;
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b) procedury wydawania wnioskowanego $rodka identyfikacji elektronicznej;

¢) mechanizmu uwierzytelniania, w ktérym osoba fizyczna lub prawna uzywa $rodka identyfikacji elektronicznej do
potwierdzenia swojej tozsamosci wobec strony ufajacej;

d) jednostki wydajacej Srodek identyfikacji elektronicznej;

¢) kazdego innego organu zaangazowanego w ramach wniosku o wydanie $rodka identyfikacji elektronicznej; oraz

f) specyfikacji technicznych i specyfikacji bezpieczenstwa wydanego $rodka identyfikacji elektronicznej.

Te akty wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktorej mowa w art. 48 ust. 2.

Artykut 9

Notyfikacja

1. Notyfikujgce panstwo czlonkowskie notyfikuje Komisji nastepujace informacje i, bez zbednej zwloki, wszelkie
pozniejsze w nich zmiany:

a) opis systemu identyfikacji elektronicznej, w tym jego poziomy bezpieczenstwa oraz wydawce lub wydawcéw Srodkow
identyfikacji elektronicznej w ramach tego systemu;

b) majacy zastosowanie system nadzoru i informacje na temat systemu odpowiedzialno$ci w odniesieniu do nastepuja-
cych stron:

(i) strony wydajacej Srodki identyfikacji elektronicznej; oraz

(ii) strony przeprowadzajacej procedure uwierzytelniania;

¢) organ lub organy odpowiedzialne za system identyfikacji elektronicznej;

d) informacje na temat jednostki lub jednostek, ktére zarzadzaja rejestracja unikalnych danych identyfikujacych osobeg;

e) opis sposobu spetnienia wymogéw okreslonych w aktach wykonawczych, o ktérych mowa w art. 12 ust. 8;

f) opis uwierzytelnienia, o ktérym mowa w art. 7 lit. f);

) ustalenia dotyczgce zawieszania lub uniewazniania notyfikowanego systemu identyfikacji elektronicznej lub uwierzy-
telnienia lub tez ich skompromitowanych czgsci.

2. Rok od daty rozpoczecia stosowania aktow wykonawczych, o ktérych mowa w art. 8 ust. 3 i art. 12 ust. 8, Komisja
opublikuje w Dzienniku Urzgdowym Unii Europejskiej wykaz systeméw identyfikacji elektronicznej, ktére zostaly notyfiko-
wane na mocy ust. 1 niniejszego artykulu, oraz podstawowe informacje na ich temat.

3. Jezeli Komisja otrzyma notyfikacje po uplywie okresu, o ktérym mowa w ust. 2, publikuje w Dzienniku Urzgdowym
Unii Europejskiej zmiany w wykazie, o ktérym mowa w ust. 2, w terminie dwoch miesiecy od daty otrzymania tej
notyfikacji.
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4. Panstwo czlonkowskie moze przekaza¢ Komisji wniosek o usuniecie z wykazu, o ktérym mowa w ust. 2, systemu
identyfikacji elektronicznej notyfikowanego przez to pafistwo czltonkowskie. Komisja publikuje w Dzienniku Urzgdowym
Unii Europejskiej odpowiednie zmiany w wykazie w terminie jednego miesigca od daty otrzymania wniosku pafistwa
czlonkowskiego.

5. Komisja moze w drodze aktéw wykonawczych okresli¢ okolicznosci, formaty i procedury dotyczace notyfikacji
okreslonej w ust. 1. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktérej mowa w art. 48
ust. 2.

Artykut 10
Naruszenie bezpieczefistwa

1. W przypadku gdy nastapi naruszenie lub cz¢$ciowa kompromitacja systemu identyfikacji elektronicznej notyfiko-
wanego na podstawie art. 9 ust. 1, albo uwierzytelnienia, o ktérym mowa w art. 7 lit. f), majace wplyw na wiarygodnos¢
transgranicznego uwierzytelnienia tego systemu, notyfikujace panstwo czlonkowskie bezzwlocznie zawiesza lub unie-
waznia to transgraniczne uwierzytelnianie lub dane skompromitowane czgsci oraz powiadamia o tym pozostale pafistwa
cztonkowskie i Komisje.

2. W przypadku gdy naruszenie lub kompromitacja, o ktérych mowa w ust. 1, zostanie wyeliminowane, notyfikujace
panstwo czlonkowskie przywraca transgraniczne uwierzytelnianie i bez zbednej zwloki powiadamia o tym pozostale
panstwa czlonkowskie i Komisje.

3. Jezeli naruszenie lub kompromitacja, o ktérych mowa w ust. 1, nie zostanie wyeliminowane w ciagu trzech
miesiecy od zawieszenia lub uniewaznienia, notyfikujace panstwo czlonkowskie powiadamia pozostale pafstwa czton-
kowskie i Komisj¢ o wycofaniu systemu identyfikacji elektronicznej.

Komisja bez zbgdnej zwloki publikuje w Dzienniku Urzgdowym Unii Europejskiej odpowiednie zmiany w wykazie, o ktérym
mowa w art. 9 ust. 2.

Artykut 11
Odpowiedzialnos¢

1. Notyfikujace panstwo czlonkowskie jest odpowiedzialne za szkody wyrzadzone, w sposéb zamierzony lub
z powodu zaniedbania, osobie fizycznej lub prawnej w zwiazku z niewypelnieniem swoich obowigzkéw na mocy art.
7 lit. d) i f), w ramach transgranicznej transakcji.

2. Strona wydajaca Srodek identyfikacji elektronicznej jest odpowiedzialna za szkody wyrzadzone, w sposéb zamie-
rzony lub z powodu zaniedbania, osobie fizycznej lub prawnej w zwiazku z niewypelnieniem obowiazku, o ktérym
mowa w art. 7 lit. €), w ramach transgranicznej transakcj.

3. Strona przeprowadzajaca procedure uwierzytelniania jest odpowiedzialna za szkody wyrzadzone, w sposéb zamie-
rzony lub z powodu zaniedbania, osobie fizycznej lub prawnej w zwigzku z niezapewnieniem poprawnego przebiegu
uwierzytelniania, o ktérym mowa w art. 7 lit. f), w ramach transgranicznej transakcji.

4. Ust. 1, 2 i 3 majg zastosowanie zgodnie z krajowymi przepisami dotyczacymi odpowiedzialnosci.

5. Ust. 1, 2 i 3 pozostajg bez uszczerbku dla odpowiedzialnosci, na mocy prawa krajowego wlasciwego dla stron
transakgji, na potrzeby ktdrej zastosowano Srodki identyfikacji elektronicznej objete systemem identyfikacji elektronicznej
notyfikowanym na podstawie art. 9 ust. 1.

Artykut 12
Wspélpraca i interoperacyjno$é

1. Krajowe systemy identyfikacji elektronicznej notyfikowane na podstawie art. 9 ust. 1 muszg by¢ interoperacyjne.

2. Do celéw ust. 1 ustanowia si¢ ramy interoperacyjnosci.
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3. Ramy interoperacyjnosci spelniaja nastepujace kryteria:

a) sa neutralne pod wzgledem technologicznym i nie dyskryminuja zadnych konkretnych krajowych rozwigzan tech-
nicznych w zakresie identyfikacji elektronicznej w danym panstwie czlonkowskim;

b) sa zgodne, w miar¢ mozliwosci, z europejskimi i miedzynarodowymi standardami;

¢) ulatwiaja wdrozenie zasady uwzgledniania ochrony prywatnosci juz w fazie projektowania; oraz

d) zapewniaja, aby dane osobowe byly przetwarzane zgodnie z dyrektywa 95/46/WE.

4. Ramy interoperacyjnosci zawieraja:

a) odniesienie do minimalnych wymogéw technicznych powiazanych z poziomami bezpieczefistwa okreslonych
w art. 8;

b) przyporzadkowanie krajowych pozioméw bezpieczenstwa notyfikowanych systeméw identyfikacji elektronicznej
wzgledem pozioméw bezpieczenistwa na mocy art. 8;

¢) odniesienie do minimalnych wymogéw technicznych dotyczacych interoperacyjnosci;

d) odniesienie do minimalnego zbioru danych identyfikujacych osobe unikalnie reprezentujacych osobe fizyczna lub
prawna, dostepnego w ramach systeméw identyfikacji elektronicznej;

e) regulamin wewnetrzny;

f) ustalenia dotyczace rozstrzygania sporéw; oraz

g) wspdlne operacyjne standardy bezpieczenistwa.

5. Panstwa cztonkowskie wspdlpracuja ze soba, majac na uwadze nastepujace kwestie:

a) interoperacyjno$¢ systeméw identyfikacji elektronicznej notyfikowanych na podstawie art. 9 ust. 1 i systeméw iden-
tyfikacji elektronicznej, ktére panstwa czlonkowskie zamierzajg notyfikowaé; oraz

b) bezpieczenstwo systeméw identyfikacji elektronicznej.

6.  Wspolpraca miedzy panstwami czlonkowskimi obejmuje:

a) wymiane informacji, doswiadczen i dobrych praktyk w zakresie systeméw identyfikacji elektronicznej, a w szczeg6l-
nosci wymogéw technicznych zwigzanych z interoperacyjnoscia i poziomami bezpieczenstwa;

b) wymiang informacji, do$wiadczen i dobrych praktyk w zakresie pracy z poziomami bezpieczenstwa systeméw
identyfikacji elektronicznej okreslonych w art. 8;

¢) wzajemna oceng systeméw identyfikacji elektronicznej objetych niniejszym rozporzadzeniem; oraz

d) analize istotnych zmian w sytuacji w sektorze identyfikacji elektronicznej.



L 257/92 Dziennik Urzgdowy Unii Europejskiej 28.8.2014

7. Do dnia 18 marca 2015 r. Komisja ustanowi w drodze aktéw wykonawczych niezbedne proceduralne warunki
ulatwiania wspotpracy miedzy panstwami czlonkowskimi, o ktérej mowa w ust. 5 i 6, w celu zapewnienia wysokiego
poziomu zaufania i bezpieczefistwa, stosownie do poziomu ryzyka.

8. Do dnia 18 wrzesnia 2015 r., do celéw okreslenia jednolitych warunkéw realizacji wymogu, o ktérym mowa w ust.
1, z zastrzezeniem kryteriéw okreslonych w ust. 3 i z uwzglednieniem wynikéw wspotpracy miedzy panstwami czton-
kowskimi, Komisja przyjmie akty wykonawcze dotyczace ram interoperacyjnosci okreslonych w ust. 4.

9.  Akty wykonawcze, o ktérych mowa w ust. 7 i 8 niniejszego artykutu, przyjmuje si¢ zgodnie z procedurg spraw-
dzajacy, o ktérej mowa w art. 48 ust. 2.

ROZDZIAL 1II
USLUGI ZAUFANIA

SEKCJA 1

Przepisy ogdlne

Artyku} 13
Odpowiedzialno$¢ i cigzar dowodu

1. Bez uszczerbku dla ust. 2, dostawcy uslug zaufania sa odpowiedzialni za szkody wyrzadzone w sposéb zamierzony
lub z powodu zaniedbania osobie fizycznej lub prawnej w zwigzku z niewypelnieniem obowigzkéw okreslonych
w niniejszym rozporzadzeniu.

Cigzar dowiedzenia zamiaru lub zaniedbania niekwalifikowanego dostawcy ustug zaufania spoczywa na osobie fizycznej
lub prawnej zglaszajacej szkode, o ktérej mowa w akapicie pierwszym.

Domniemywa si¢ zamiar lub zaniedbanie kwalifikowanego dostawcy ustug zaufania, chyba ze kwalifikowany dostawca
ustug zaufania udowodni, ze szkoda, o ktérej mowa w akapicie pierwszym, nie powstala z powodu zamierzonego
dzialania lub zaniedbania tego kwalifikowanego dostawcy ustug zaufania.

2. W przypadku gdy dostawcy ustug zaufania z wyprzedzeniem nalezycie powiadomia swoich klientéw o ogranicze-
niach w korzystaniu ze $wiadczonych przez siebie ustlug i ograniczenia te moga by¢ rozpoznane przez strony trzecie,
dostawcy ustug zaufania nie s3 odpowiedzialni za szkody powstale w wyniku korzystania z uslug przekraczajacego
wskazane ograniczenia.

3. Ust. 1 i 2 majg zastosowanie zgodnie z krajowymi przepisami dotyczacymi odpowiedzialnosci.

Artykut 14
Aspekty miedzynarodowe

1. Uslugi zaufania $wiadczone przez dostawcow ustug zaufania majacych siedzibe w panstwie trzecim sg uznawane za
prawnie rownowazne kwalifikowanym ustugom zaufania $wiadczonym przez kwalifikowanych dostawcow ustug zaufania
majacych siedzibe w Unii, w przypadku gdy uslugi zaufania pochodzace z panstwa trzeciego sa uznawane na mocy
umowy zawartej miedzy Unia a danym panstwem trzecim lub organizacja migdzynarodowa zgodnie z art. 218 TFUE.
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2. Umowy, o ktérych mowa w ust. 1, zapewniajg w szczegdlnosci, aby:

a) wymogi majace zastosowanie do kwalifikowanych dostawcow ustug zaufania majacych siedzibe w Unii i do $wiad-
czonych przez nich kwalifikowanych ustug zaufania byly spelniane przez dostawcéw ustug zaufania w panstwie
trzecim lub organizacjach miedzynarodowych, z ktérymi zawarta zostala umowa, oraz przez $wiadczone przez
nich ustugi zaufania;

b) kwalifikowane ustugi zaufania §wiadczone przez kwalifikowanych dostawcéw ustug zaufania majacych siedzibe w Unii
byly uznawane za prawnie réwnowazne ustugom zaufania $wiadczonym przez dostawcéw ustug zaufania w panstwie
trzecim lub organizacjach migdzynarodowych, z ktérymi zawarta zostala umowa.

Artykut 15
Dostepno$¢ dla 0séb niepelnosprawnych

Gdy jest to wykonalne, Swiadczone ustugi zaufania i produkty przeznaczone dla uzytkownika koficowego stosowane do
$wiadczenia tych ustug sa dostepne dla 0séb niepelnosprawnych.

Artykut 16
Sankgcje

Pafistwa czlonkowskie ustanawiajg przepisy o sankcjach majacych zastosowanie w przypadku naruszefi niniejszego
rozporzadzenia. Przewidziane sankcje musza by¢ skuteczne, proporcjonalne i odstraszajace.

SEKCJA 2
Nadzér

Artykut 17
Organ nadzoru

1. Panstwa czlonkowskie wyznaczaja organ nadzoru z siedzibg na swoim terytorium lub, za obopdlnym porozumie-
niem z innym panstwem czlonkowskim, organ nadzoru z siedzibg w tym innym panstwie czlonkowskim. Organ ten jest
odpowiedzialny za zadania nadzoru w wyznaczajacym panstwie cztonkowskim.

Organom nadzoru przyznaje si¢ uprawnienia i odpowiednie zasoby niezbedne do wykonywania ich zadan.

2. Panstwa czlonkowskie notyfikujag Komisji nazwy i adresy wyznaczonych przez siebie organéw nadzoru.

3. Organ nadzoru odgrywa nastepujaca role:

a) sprawuje nadzér nad kwalifikowanymi dostawcami ustug zaufania majgcymi siedzibe na terytorium wyznaczajgcego
panstwa czltonkowskiego w celu zapewnienia — za pomocg dzialain nadzorczych ex ante i ex post — aby kwalifikowani
dostawcy ustug zaufania i $wiadczone przez nich kwalifikowane ustugi zaufania spelnialy wymogi okreslone w niniej-
szym rozporzgdzeniu;

b) podejmuje, w razie koniecznosci, dziatania w odniesieniu do niekwalifikowanych dostawcoéw ustug zaufania majacych
siedzib¢ na terytorium wyznaczajgcego panistwa czlonkowskiego — za pomocg dziatan nadzorczych ex post — gdy
dowiaduje si¢, ze niekwalifikowani dostawcy ustug zaufania lub §wiadczone przez nich ustugi zaufania rzekomo nie
spetniaja wymogoéw okreslonych w niniejszym rozporzadzeniu.



L 257/94 Dziennik Urzgdowy Unii Europejskiej 28.8.2014

4. Do celéw ust. 3 i z zastrzezeniem ograniczen w nim okreslonych, zadania organu nadzoru obejmuja w szczegdlno-
$ci:

a) wspolprace z innymi organami nadzoru i udzielanie im pomocy zgodnie z art. 18;

b) analizowanie raportéw z oceny zgodnosci, o ktérych mowa w art. 20 ust. 1 i art. 21 ust. 1;

¢) informowanie innych organéw nadzoru i spoleczefistwa o naruszeniach bezpieczefistwa lub utracie integralnosci
zgodnie z art. 19 ust. 2;

d) skladanie sprawozdan Komisji na temat jego gléwnych dzialan zgodnie z ust. 6 niniejszego artykulu;

e) przeprowadzanie audytéw lub zwracanie si¢ do jednostki oceniajacej zgodno$¢ o przeprowadzenie oceny zgodnosci
kwalifikowanych dostawcéw ustug zaufania zgodnie z art. 20 ust. 2;

f) wspolprace z organami ochrony danych, w szczegdlnosci przez informowanie ich, bez zbednej zwloki, o wynikach
audytow kwalifikowanych dostawcéw ustug zaufania, w przypadku gdy, jak si¢ wydaje, doszto do naruszenia prze-
piséw dotyczacych ochrony danych osobowych;

g) przyznawanie dostawcom ustug zaufania i Swiadczonym przez nich ustugom statusu kwalifikowanego dostawcy ustug
zaufania i kwalifikowanych ustug, a takze odebranie tego statusu zgodnie z art. 20 i 21;

h) informowanie organu odpowiedzialnego za krajowa zaufang liste, o ktérej mowa w art. 22 ust. 3, o swoich decyzjach
o przyznaniu lub odebranie statusu kwalifikowanego, chyba Ze ten organ jest rdwniez organem nadzoru;

i) weryfikacja istnienia i prawidlowego stosowania przepiséw dotyczacych planéw zakonczenia dziatalnosci, w przypad-
kach gdy kwalifikowany dostawca ustug zaufania zaprzestaje swojej dzialalnosci, w tym tego, w jaki sposéb zapewnia
si¢ dalszg dostepno$¢ informacji zgodnie z art. 24 ust. 2 lit. h);

j) wymaganie, aby dostawcy ustug zaufania eliminowali wszelkie przypadki niespelnienia wymogdéw okreslonych
w niniejszym rozporzadzeniu.

5. Pafstwa czlonkowskie mogg wymagal, by organ nadzoru utworzyl, utrzymywal i aktualizowal infrastrukture
zaufania zgodnie z warunkami okre$lonymi w prawie krajowym.

6. Do dnia 31 marca kazdego roku kazdy organ nadzoru przekazuje Komisji sprawozdanie z jego gtéwnych dzialan
w poprzednim roku kalendarzowym wraz z zestawieniem notyfikacji dotyczacych naruszen otrzymanych od dostawcow
ustug zaufania zgodnie z art. 19 ust. 2.

7. Komisja udostepnia panstwom czlonkowskim roczne sprawozdanie, o ktérym mowa w ust. 6.

8. Komisja moze w drodze aktéw wykonawczych okresli¢ formaty i procedury dotyczace sprawozdania, o ktérym
mowa w ust. 6. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktérej mowa w art. 48 ust. 2.
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Artykut 18
Wzajemna pomoc

1. Organy nadzoru prowadza wspolprace, w ramach ktérej wymieniajg si¢ dobrymi praktykami.

Organ nadzoru, na uzasadniony wniosek innego organu nadzoru, udziela temu organowi pomocy, tak aby dzialania
organéw nadzoru byly prowadzone w spdjny sposob. Wzajemna pomoc moze obejmowaé w szczeg6lnosci wnioski
o informacje i $rodki nadzorcze, takie jak wnioski o przeprowadzenie inspekcji zwigzanych z raportami z oceny
zgodnosci, o ktérych mowa w art. 20 i 21.

2. Organ nadzoru, do ktérego kierowany jest wniosek o pomoc, moze odrzuci¢ ten wniosek z ktoregokolwiek
z ponizszych wzgledow:

a) organ nadzoru nie jest wlasciwy do udzielenia pomocy, ktérej dotyczy wniosek;

b) pomoc, ktérej dotyczy wniosek, nie jest proporcjonalna do dzialan nadzorczych organu nadzoru prowadzonych
zgodnie z art. 17;

¢) udzielenie pomocy, ktérej dotyczy wniosek, byloby niezgodne z niniejszym rozporzadzeniem.

3. W stosownych przypadkach panstwa czlonkowskie moga upowazni¢ swoje odpowiednie organy nadzoru do
prowadzenia wspdlnych dochodzen, w ktérych biorg udzial pracownicy z organéw nadzoru innych panstw czlonkow-
skich. Ustalenia i procedury dotyczace takich wspdlnych dzialan sg uzgadniane i okreslane przez zainteresowane panstwa
czlonkowskie zgodnie z ich prawem krajowym.

Artykut 19
Wymogi w zakresie bezpieczenstwa majace zastosowanie do dostawcéw ustug zaufania

1. Kwalifikowani i niekwalifikowani dostawcy ustug zaufania przyjmujg odpowiednie $rodki techniczne i organizacyjne
w celu zarzadzania ryzykiem, na jakie narazone jest bezpieczenstwo $wiadczonych przez nich ustlug zaufania. Przy
uwzglednieniu najnowszych osiggnie¢ w dziedzinie technologii $rodki te zapewniaja poziom bezpieczenstwa wspol-
mierny ze stopniem ryzyka. W szczeg6lnosci nalezy podja Srodki zapobiegajace incydentom zwigzanym z bezpieczen-
stwem lub minimalizujgce ich wplyw oraz nalezy informowac zainteresowane strony o negatywnych skutkach wszelkich
takich incydentéw.

2. Kwalifikowani i niekwalifikowani dostawcy ustug zaufania, bez zbednej zwloki, a w kazdym razie nie pdzniej niz
24 godziny od otrzymania informacji o wystapieniu zdarzenia, zawiadamiajg organ nadzoru i, w stosownych przypad-
kach, inne wlasciwe podmioty, takie jak wilasciwy krajowy organ ds. bezpieczefistwa informacji lub organ ochrony
danych, o wszelkich przypadkach naruszenia bezpieczefistwa lub utraty integralnosci, ktére maja znaczacy wplyw na
$wiadczona ustuge zaufania lub przetwarzane w jej ramach dane osobowe..

W przypadku gdy prawdopodobne jest, ze naruszenie bezpieczenstwa lub utrata integralnosci niekorzystnie wplyna na
osobe fizyczng lub prawna, na rzecz ktérej swiadczona byla ustuga zaufania, dostawca ustug zaufania bez zbednej zwloki
zawiadamia takze t¢ osobe fizyczng lub prawng o tym naruszeniu bezpieczenstwa lub utracie integralnosci.

W stosownych przypadkach, w szczegblnosci jezeli naruszenie bezpieczefistwa lub utrata integralnosci dotyczg dwdch
lub wigkszej liczby panstw czlonkowskich, zawiadomiony organ nadzoru powiadamia organy nadzoru w pozostalych
zainteresowanych panstwach cztonkowskich oraz ENISA.

Zawiadomiony organ nadzoru podaje zaistniale fakty do wiadomosci publicznej lub naklada taki obowiazek na dostawce
ustug zaufania, w przypadku gdy uzna, ze ujawnienie naruszenia bezpieczenstwa lub utraty integralnosci lezy w interesie
publicznym.

3. Raz do roku organ nadzoru przekazuje ENISA zestawienie zawiadomienl o naruszeniach bezpieczenstwa lub utraty
integralnosci otrzymanych od dostawcéw ustug zaufania.
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4. Komisja moze w drodze aktéw wykonawczych:

a) okresli¢ bardziej szczegétowo Srodki, o ktérych mowa w ust. 1; oraz

b) okresli¢ formaty i procedury, w tym rowniez terminy, majace zastosowanie na uzytek ust. 2.

Te akty wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktorej mowa w art. 48 ust. 2.

SEKCJA 3

Kwalifikowane ustugi zaufania

Artykut 20
Nadzér nad kwalifikowanymi dostawcami ustug zaufania

1. Kwalifikowani dostawcy ustug zaufania podlegaja audytowi, na ich wlasny koszt co najmniej raz na 24 miesigce,
przeprowadzanemu przez jednostke oceniajaca zgodnosé. Celem audytu jest potwierdzenie, ze kwalifikowani dostawcy
ustug zaufania oraz $wiadczone przez nich kwalifikowane ustugi zaufania spelniaja wymogi okreSlone w niniejszym
rozporzadzeniu. Kwalifikowani dostawcy ustug zaufania przedkladaja powstaly w ten sposéb raport z oceny zgodnosci
organowi nadzoru w terminie trzech dni roboczych od jego otrzymania.

2. Bez uszczerbku dla ust. 1, organ nadzoru moze w dowolnym momencie przeprowadzi¢ audyt — lub zwrécic si¢ do
jednostki oceniajacej zgodno$¢ o przeprowadzenie oceny zgodnosci — kwalifikowanych dostawcow ustug zaufania, na
koszt tych dostawcéw ustug zaufania, aby potwierdzi¢, ze dostawcy ci oraz $wiadczone przez nich kwalifikowane ustugi
zaufania spelniajg wymogi okreslone w niniejszym rozporzadzeniu. W przypadku gdy wydaje si¢, ze zostaly naruszone
przepisy dotyczace ochrony danych, organ nadzoru informuje o wynikach swoich audytéw organy ochrony danych.

3. W przypadku gdy organ nadzoru naklada na kwalifikowanego dostawce ustug zaufania wymoég wyeliminowania
przypadkow niespelnienia wymogéw okreslonych w niniejszym rozporzadzeniu i ten dostawca nie podejmie odpowied-
nich dzialan, w stosownych przypadkach w terminie ustalonym przez organ nadzoru, organ nadzoru, biorac pod uwage
w szczegblnosci zakres, czas trwania i skutki tego niespelnienia wymogdéw, moze odebraé status kwalifikowany temu
dostawcy lub $wiadczonej przez niego ustudze, ktérej to dotyczy, i informuje organ, o ktérym mowa w art. 22 ust. 3, do
celéw zaktualizowania zaufanych list, o ktérych mowa w art. 22 ust. 1. Organ nadzoru informuje kwalifikowanego
dostawce ustug zaufania o odebraniu jego statusu kwalifikowanego lub statusu kwalifikowanego danej ustugi.

4. Komisja moze w drodze aktéw wykonawczych podaé¢ numery referencyjne nastgpujacych norm:

a) norm dotyczacych akredytacji jednostek oceniajacych zgodnos¢ i dotyczacych raportu z oceny zgodnosci, o ktérym
mowa w ust. 1;

b) norm dotyczacych zasad audytow, zgodnie z ktérymi jednostki oceniajace zgodno$¢ beda przeprowadzaé oceny
zgodnosci kwalifikowanych dostawcow ustug zaufania, o ktérych mowa w ust. 1.

Te akty wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktorej mowa w art. 48 ust. 2.
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Artykut 21
Inicjowanie kwalifikowanej ustugi zaufania

1. W przypadku gdy dostawcy ustlug zaufania nieposiadajacy statusu kwalifikowanych dostawcéw ustug zaufania
zamierzaja rozpoczal $wiadczenie kwalifikowanych ustug zaufania, zglaszaja organowi nadzoru swéj zamiar wraz
z raportem z oceny zgodnosci wydanym przez jednostke oceniajaca zgodnosc.

2. Organ nadzoru weryfikuje, czy dostawca ustug zaufania i $wiadczone przez niego ustugi zaufania spelniaja wymogi
okreslone w niniejszym rozporzadzeniu, w szczegélnosci wymogi dotyczace kwalifikowanych dostawcéw ustug zaufania
i $wiadczonych przez nich kwalifikowanych ustug zaufania.

Jezeli organ nadzoru stwierdzi, ze dostawca ustug zaufania i §wiadczone przez niego ushugi zaufania spetniaja wymogi,
o ktérych mowa w akapicie pierwszym, organ nadzoru przyznaje dostawcy status kwalifikowanego dostawcy ustug
zaufania i status kwalifikowanych uslug zaufania $wiadczonym przez niego uslugom oraz informuje organ, o ktérym
mowa w art. 22 ust. 3, w celu zaktualizowania przez niego zaufanych list, o ktérych mowa w art. 22 ust. 1, nie p6Zniej
niz trzy miesigce po zgloszeniu zgodnie z ust. 1 niniejszego artykutu.

Jezeli weryfikacja nie zostala zakonczona w terminie trzech miesiecy od zgloszenia, organ nadzoru informuje dostawce
ustug zaufania o przyczynach opdznienia oraz podaje termin, w ktérym weryfikacja zostanie zakonczona.

3. Kwalifikowani dostawcy ustug zaufania mogg rozpoczaé $wiadczenie kwalifikowanej ustugi zaufania, po tym jak ich
kwalifikowany status zostanie wskazany w zaufanych listach, o ktérych mowa w art. 22 ust. 1.

4.  Komisja moze w drodze aktéw wykonawczych okreslic formaty i procedury na uzytek ust. 1 i 2. Te akty
wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktorej mowa w art. 48 ust. 2.

Artyku} 22
Zaufane listy

1. Kazde panstwo czlonkowskie sporzadza, prowadzi i publikuje zaufane listy zawierajace informacje dotyczace
kwalifikowanych dostawcéow ustug zaufania, za ktérych jest ono odpowiedzialne, wraz z informacjami dotyczgcymi
$wiadczonych przez nich kwalifikowanych ustug zaufania.

2. Panfstwa czlonkowskie sporzadzaja, prowadzg i publikuja — w zabezpieczony sposdb — elektronicznie podpisane lub
opatrzone pieczecig elektroniczng zaufane listy, o ktérych mowa w ust. 1, w postaci dostosowanej do automatycznego
przetwarzania.

3. Bez zbednej zwloki panstwa czlonkowskie przekazuja Komisji informacje o podmiocie odpowiedzialnym za
sporzadzenie, prowadzenie i publikowanie krajowych zaufanych list wraz ze szczegdlowymi informacjami dotyczacymi
miejsca publikacji tych list, certyfikatéw uzytych do podpisania lub opatrzenia pieczecia zaufanych list i wszelkich zmian,
jakie sg do nich wprowadzane.

4. Komisja udostepnia publicznie informacje, o ktérych mowa w ust. 3, w elektronicznie podpisanej lub opatrzonej
pieczecig elektroniczng postaci dostosowanej do automatycznego przetwarzania, uzywajac w tym celu zabezpieczonego
kanatu komunikagji.

5. Do dnia 18 wrzesnia 2015 r. Komisja w drodze aktéw wykonawczych okresli informacje, o ktérych mowa w ust.
1, oraz techniczne specyfikacje i formaty dotyczace zaufanych list majace zastosowanie na uzytek ust. 1-4. Te akty
wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajacg, o ktorej mowa w art. 48 ust. 2.
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Artyku} 23
Znak zaufania UE dla kwalifikowanych ustug zaufania

1. Po tym jak w zaufanej liscie, o ktérej mowa w art. 22 ust. 1, wskazany zostanie status kwalifikowany, o ktérym
mowa w art. 21 ust. 2 akapit drugi, kwalifikowani dostawcy ustug zaufania moga uzywal znaku zaufania UE, aby
W prosty, rozpoznawalny i jasny sposéb wskaza¢ $§wiadczone przez siebie kwalifikowane ustugi zaufania.

2. Gdy kwalifikowani dostawcy ustug zaufania uzywaja znaku zaufania UE w odniesieniu do kwalifikowanych ustug
zaufania, o ktérych mowa w ust. 1, zapewniaja, aby na ich witrynie internetowej dostepny byt link do odpowiedniej
zaufanej listy.

3. Do dnia 1 lipca 2015 r. Komisja w drodze aktéw wykonawczych wprowadza specyfikacje dotyczace formy, a w
szczegblnosci prezentacii, kompozycji, rozmiaru i wzoru znaku zaufania UE dla kwalifikowanych ustug zaufania. Te akty
wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajacg, o ktorej mowa w art. 48 ust. 2.

Artyku} 24
Wymogi dla kwalifikowanych dostawcéw ustug zaufania

1. Wydajac kwalifikowany certyfikat dla ustugi zaufania, kwalifikowany dostawca ustug zaufania weryfikuje, za
pomoca odpowiednich $rodkéw i zgodnie z prawem krajowym, tozsamo$¢ i, w stosownym przypadku, wszelkie
specjalne atrybuty osoby fizycznej lub prawnej, ktorej wydaje kwalifikowany certyfikat.

Informacje, o ktérych mowa w akapicie pierwszym, sa weryfikowane przez kwalifikowanego dostawce ustug zaufania
albo bezposrednio, albo polegajac na stronie trzeciej zgodnie z prawem krajowym:

a) przez fizyczng obecnos¢ osoby fizycznej lub upowaznionego przedstawiciela osoby prawnej; lub

b) zdalnie, przy uzyciu Srodka identyfikacji elektronicznej, w przypadku ktérego przed wydaniem kwalifikowanego
certyfikatu zapewniono fizyczna obecno$¢ osoby fizycznej lub upowaznionego przedstawiciela osoby prawnej
i ktéry spelnia wymogi okreslone w art. 8 w odniesieniu do $redniego lub wysokiego poziomu bezpieczenstwa; lub

¢) za pomocg certyfikatu kwalifikowanego podpisu elektronicznego lub kwalifikowanej pieczeci elektronicznej wydanych
zgodnie z lit. a) lub b); lub

d) przy uzyciu innych metod identyfikacji uznanych na szczeblu krajowym, ktére zapewniaja pewnos¢ réwnowazna, pod
wzgledem wiarygodonoci, fizycznej obecno$ci. Réwnowazna pewno$¢ musi by¢ potwierdzona przez jednostke
oceniajgcg zgodnosé.

2. Dostawca kwalifikowanych ustug zaufania $wiadczacy kwalifikowane ustugi zaufania:

a) informuje organ nadzoru o wszelkich zmianach w $wiadczeniu kwalifikowanych ustug zaufania oraz o zamiarze
zaprzestania swej dzialalnosci;

b) zatrudnia pracownikéw i, w stosownym przypadku, podwykonawcow, ktdérzy posiadajg niezbedna wiedze fachows,
wiarygodno$¢, doswiadczenie i kwalifikacje i ktérzy przeszli odpowiednie szkolenia na temat przepiséw dotyczacych
bezpieczenistwa i ochrony danych osobowych oraz ktérzy stosuja procedury administracyjne i zarzadcze odpowiada-
jace europejskim lub migdzynarodowym standardom;

¢) w odniesieniu do ryzyka zwigzanego z odpowiedzialnoscia za szkody zgodnie z art. 13 utrzymuje dostateczne zasoby
finansowe lub dysponuje stosownym ubezpieczeniem od odpowiedzialnosci zgodnie z prawem krajowym;
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d) przed wejsciem w stosunek umowny informuje, w jasny i szczegdlowy sposob, wszystkie osoby pragnace skorzystaé
z kwalifikowanej ustugi zaufania o dokladnych warunkach korzystania z tej ustugi, w tym o wszelkich ograniczeniach
korzystania z niej;

e) uzywa wiarygodnych systeméw i produktow, ktére sg chronione przed modyfikacja i zapewniaja techniczne bezpie-
czenstwo i wiarygodno$¢ proceséw przez niego obstugiwanych;

f) uzywa wiarygodnych systeméw do przechowywania przekazanych mu danych w sprawdzalnej postaci, tak aby:

(i) dane byly publicznie dostgpne do wyszukiwania dopiero po uzyskaniu zgody osoby, do ktérej dane si¢ odnoszg;

(ii) tylko upowaznione osoby mogly wprowadza¢ dane i zmiany w przechowywanych danych;

(iliy mozna bylo sprawdzaé autentyczno$¢ danych;

g) podejmuje odpowiednie $rodki zapobiegajace falszowaniu i kradziezy danych;

h) rejestruje i udostepnia przez odpowiedni okres, w tym po zaprzestaniu dziatalno$ci przez kwalifikowanego dostawce
ustug zaufania, wszelkie odpowiednie informacje dotyczace danych wydanych i otrzymanych przez kwalifikowanego
dostawce ustug zaufania, w szczegdlnosci do celéw przedstawienia dowodéw w postgpowaniach sagdowych i do celow
zapewnienia cigglosci ustug. Rejestracja moze odbywaé si¢ droga elektroniczna;

i) ma aktualny plan zakonczenia dzialalnosci, aby zapewni¢ ciaglo$¢ ustug zgodnie z przepisami zweryfikowanymi przez
organ nadzoru na mocy art. 17 ust. 4 lit. i);

j) zapewnia zgodne z prawem przetwarzanie danych osobowych zgodnie z dyrektywa 95/46/WE;

k) w przypadku kwalifikowanych dostawcéw ustug zaufania wydajacych kwalifikowane certyfikaty — tworzy i aktualizuje
baze danych dotyczacy certyfikatow.

3. Jezeli kwalifikowany dostawca ustug zaufania wydajacy kwalifikowane certyfikaty postanowi uniewaznic¢ certyfikat,
rejestruje on takie uniewaznienie w swojej bazie danych dotyczacej certyfikatéw i publikuje informacje o statusie unie-
waznienia certyfikatu w odpowiednim czasie, ale w kazdym razie w ciggu 24 godzin po otrzymaniu wniosku. Unie-
waznienie staje si¢ skuteczne natychmiast po jego opublikowaniu.

4. W odniesieniu do ust. 3 kwalifikowani dostawcy uslug zaufania wydajacy kwalifikowane certyfikaty dostarczaja
kazdej stronie ufajacej informacje o statusie waznosci lub uniewaznienia wydanych przez siebie kwalifikowanych certy-
fikatéw. Informacje te sa dostepne co najmniej na poziomie certyfikatu w automatyczny sposob, ktéry jest wiarygodny,
nieodplatny i wydajny, w kazdym momencie, takze po uplywie okresu waznosci certyfikatu.

5. Komisja moze w drodze aktéw wykonawczych podaé numery referencyjne norm dotyczacych wiarygodnych
systeméw i produktow, ktére spelniajg wymogi okreslone w ust. 2 lit. ¢) i f) niniejszego artykulu. W przypadku gdy
wiarygodne systemy i produkty spelniaja te standardy, domniemywa si¢ zgodno$¢ z wymogami okreslonymi w niniejszym
artykule. Te akty wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktérej mowa w art. 48 ust. 2.
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SEKCJA 4

Podpisy elektroniczne

Artykut 25
Skutki prawne podpiséw elektronicznych

1. Podpisowi elektronicznemu nie mozna odméwi¢ skutku prawnego ani dopuszczalnosci jako dowodu w postepo-
waniu sadowym wylacznie z tego powodu, ze podpis ten ma postaé elektroniczng lub ze nie spelnia wymogéw dla
kwalifikowanych podpiséw elektronicznych.

2. Kwalifikowany podpis elektroniczny ma skutek prawny réwnowazny podpisowi wilasnorecznemu.

3. Kwalifikowany podpis elektroniczny oparty na kwalifikowanym certyfikacie wydanym w jednym panstwie czton-
kowskim jest uznawany za kwalifikowany podpis elektroniczny we wszystkich pozostalych panstwach czlonkowskich.

Artykut 26
Wymogi dla zaawansowanych podpiséw elektronicznych

Zaawansowany podpis elektroniczny musi spelnia¢ nastgpujace wymogi:

a) jest unikalnie przyporzadkowany podpisujacemu;

b) umozliwia ustalenie tozsamosci podpisujgcego;

¢) jest sktadany przy uzyciu danych stuzacych do skladania podpisu elektronicznego, ktérych podpisujacy moze, z duza
doza pewnosci, uzy¢ pod wylaczng swojg kontrolg; oraz

d) jest powigzany z danymi podpisanymi w taki sposéb, ze kazda pdzZniejsza zmiana danych jest rozpoznawalna.

Artykut 27
Podpisy elektroniczne w ustugach publicznych

1. Jezeli panstwo czlonkowskie wymaga zaawansowanego podpisu elektronicznego do korzystania z uslugi online
oferowanej przez podmiot sektora publicznego lub w jego imieniu, to pafstwo czlonkowskie uznaje zaawansowane
podpisy elektroniczne, zaawansowane podpisy elektroniczne oparte na kwalifikowanym certyfikacie podpiséw elektro-
nicznych oraz kwalifikowane podpisy elektroniczne co najmniej w formatach lub wykorzystujace metody okreslone
w aktach wykonawczych, o ktérych mowa w ust. 5.

2. Jezeli panstwo czlonkowskie wymaga zaawansowanego podpisu elektronicznego opartego na kwalifikowanym
certyfikacie do skorzystania z ustugi online oferowanej przez podmiot sektora publicznego lub w jego imieniu, to paistwo
czlonkowskie uznaje zaawansowane podpisy elektroniczne oparte na kwalifikowanym certyfikacie i kwalifikowane
podpisy elektroniczne co najmniej w formatach lub wykorzystujace metody okreslone w aktach wykonawczych, o ktérych
mowa w ust. 5.

3. W przypadku transgranicznego uzycia w ustudze online oferowanej przez podmiot sektora publicznego panstwa
czlonkowskie nie wymagaja podpisu elektronicznego o wyzszym poziomie bezpieczenstwa niz kwalifikowany podpis
elektroniczny.

4.  Komisja moze w drodze aktéw wykonawczych poda¢ numery referencyjne norm dotyczacych zaawansowanych
podpisow elektronicznych. W przypadku gdy zaawansowany podpis elektroniczny spelnia te normy, domniemywa si¢
zgodno$¢ z wymogami dotyczacymi zaawansowanych podpiséw elektronicznych, o ktérych mowa w ust. 1 i 2 niniej-
szego artykulu i w art. 26. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktérej mowa w art.
48 ust. 2.
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5. Do dnia 18 wrzesnia 2015 r. i przy uwzglednieniu istniejacych praktyk, standardow i unijnych aktéw prawnych
Komisja okresla w drodze aktéw wykonawczych formaty referencyjne zaawansowanych podpiséw elektronicznych lub
metody referencyjne, w przypadku gdy uzywane s3 formaty alternatywne. Te akty wykonawcze przyjmuje si¢ zgodnie
z procedura sprawdzajaca, o ktorej mowa w art. 48 ust. 2.

Artykut 28
Kwalifikowane certyfikaty podpiséw elektronicznych

1. Kwalifikowane certyfikaty podpiséw elektronicznych muszg spetnia¢ wymogi okreslone w zalaczniku L.

2. Kwalifikowane certyfikaty podpiséw elektronicznych nie podlegaja zadnym obowigzkowym wymogom wykracza-
jacym poza wymogi okreslone w zalaczniku I.

3. Kwalifikowane certyfikaty podpiséw elektronicznych moga zawieraé nieobowigzkowe dodatkowe szczegélne atry-
buty. Atrybuty te nie moga wplywaé na interoperacyjnos$¢ i uznawanie kwalifikowanych podpiséw elektronicznych.

4. Jezeli kwalifikowany certyfikat podpiséw elektronicznych zostal uniewazniony po poczatkowej aktywacji, traci on
wazno$¢ od momentu jego uniewaznienia i w zadnym przypadku nie mozna przywréci¢ jego poprzedniego statusu.

5. Pafistwa czlonkowskie moga ustanawiaé przepisy krajowe dotyczace tymczasowego zawieszenia kwalifikowanego
certyfikatu podpisu elektronicznego z zastrzezeniem nastepujacych warunkéw:

a) jezeli kwalifikowany certyfikat podpisu elektronicznego zostal czasowo zawieszony, certyfikat ten traci wazno$¢ na
okres zawieszenia;

b) okres zawieszenia jest jasno wskazywany w bazie danych dotyczacej certyfikatéw i informacja o zawieszeniu jest
widoczna, w okresie zawieszenia, na podstawie ustugi informawania o statusie certyfikatu.

6. Komisja moze w drodze aktéw wykonawczych poda¢ numery referencyjne norm dotyczacych kwalifikowanych
certyfikatéw podpiséw elektronicznych. W przypadku gdy kwalifikowany certyfikat podpisu elektronicznego speknia te
normy, domniemywa si¢ zgodno$¢ z wymogami okreslonymi w zalgczniku I. Te akty wykonawcze przyjmuje si¢ zgodnie
z procedura sprawdzajaca, o ktorej mowa w art. 48 ust. 2.

Artykut 29
Wymogi dla kwalifikowanych urzadzefi do skladania podpisu elektronicznego

1. Kwalifikowane urzadzenia do skladania podpisu elektronicznego muszg spelnia¢ wymogi okreslone w zalgczniku IL.

2. Komisja moze w drodze aktéw wykonawczych podaé numery referencyjne norm dotyczacych kwalifikowanych
urzgdzen do skladania podpisu elektronicznego. Jezeli kwalifikowane urzadzenie do skladania podpisu elektronicznego
spetnia te normy, domniemywa si¢ zgodnos$¢ z wymogami okreslonymi w zalaczniku II. Te akty wykonawcze przyjmuje
si¢ zgodnie z procedurg sprawdzajaca, o ktérej mowa w art. 48 ust. 2.

Artykut 30
Certyfikacja kwalifikowanych urzadzen do skladania podpisu elektronicznego

1. Zgodnos¢ kwalifikowanych urzadzen do sktadania podpisu elektronicznego z wymogami okreslonymi w zalaczniku
I jest certyfikowana przez odpowiednie publiczne lub prywatne podmioty wyznaczone przez panstwa czlonkowskie.
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2. Panstwa czlonkowskie zglaszaja Komisji nazwy i adresy podmiotéw publicznych lub prywatnych, o ktérych mowa
w ust. 1. Komisja udostgpnia te informacje panstwom czlonkowskim.

3. Certyfikacja, o ktérej mowa w ust. 1, opiera si¢ na nastgpujacych elementach:

a) procedurze oceny bezpieczeistwa, przeprowadzanej zgodnie z jedng z norm dotyczacych oceny bezpieczenstwa
produktéw informatycznych uwzglednionych na licie sporzadzonej zgodnie z akapitem drugim; lub

b) procedurze innej niz procedura, o ktérej mowa w lit. a), pod warunkiem ze w procedurze tej stosuje si¢ poréwny-
walne poziomy bezpieczefistwa i podmiot publiczny lub prywatny, o ktérym mowa w ust. 1, zglosi t¢ procedurg
Komisji. Procedura ta moze zostaé zastosowana wylgcznie w razie braku norm, o ktérych mowa w lit. a), lub gdy
procedura oceny bezpieczefistwa, o ktérej mowa w lit. a), wciaz trwa.

Komisja sporzadza w drodze aktéw wykonawczych liste norm dotyczacych oceny bezpieczenstwa produktéw informa-
tycznych, o ktérych mowa w lit. a). Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktérej mowa
w art. 48 ust. 2

4. Komisja jest uprawniona do przyjmowania aktéw delegowanych, zgodnie z art. 47, dotyczacych ustanowienia
specjalnych kryteriow, ktére musza spelnia¢ wyznaczone podmioty, o ktérych mowa w ust. 1 niniejszego artykutu.

Artykut 31
Publikacja listy certyfikowanych kwalifikowanych urzadzen do skladania podpisu elektronicznego

1. Bez zbednej zwloki i nie pézniej niz jeden miesiac po zakoniczeniu certyfikacji pafistwa czlonkowskie przekazuja
Komisji informacje o kwalifikowanych urzadzeniach do skladania podpisu elektronicznego, ktére uzyskaly certyfikaty od
podmiotéw, o ktérych mowa w art. 30 ust. 1. Bez zbednej zwloki i nie pdzniej niz jeden miesigc po odwolaniu
certyfikacji pafstwa czlonkowskie przekazuja réwniez Komisji informacje o urzadzeniach do skladania podpisu elek-
tronicznego, ktére nie sg juz certyfikowane.

2. Na podstawie otrzymanych informacji Komisja sporzadza, publikuje i prowadzi liste certyfikowanych kwalifikowa-
nych urzadzen do skladania podpisu elektronicznego.

3. Komisja moze w drodze aktéw wykonawczych okresli¢ formaty i procedury majace zastosowanie na uzytek ust. 1.
Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 48 ust. 2.

Artykut 32
Wymogi dla walidacji kwalifikowanych podpiséw elektronicznych

1. Proces walidacji kwalifikowanego podpisu elektronicznego potwierdza waznos$¢ kwalifikowanego podpisu elektro-
nicznego, pod warunkiem ze:

a) certyfikat, ktéry towarzyszy podpisowi, byl w momencie skladania podpisu kwalifikowanym certyfikatem podpisu
elektronicznego zgodnym z zalacznikiem I;

b) kwalifikowany certyfikat zostal wydany przez kwalifikowanego dostawce ustug zaufania i byt wazny w momencie
skfadania podpisu;

¢) dane sluzace do walidacji podpisu odpowiadaja danym dostarczonym stronie ufajacej;
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d) unikalny zestaw danych reprezentujacych podpisujacego umieszczony w certyfikacie jest prawidlowo dostarczony
stronie ufajacej;

e) jezeli w momencie skladania podpisu uzyty zostal pseudonim, zostaje to wyraznie wskazane stronie ufajacej;

f) podpis elektroniczny zostal zlozony za pomocy kwalifikowanego urzadzenia do skladania podpisu elektronicznego;

g) integralno$¢ podpisanych danych nie zostala naruszona;

h) wymogi przewidziane w art. 26 zostaly spelnione w momencie skladania podpisu.

2. System wykorzystany do walidacji kwalifikowanego podpisu elektronicznego zapewnia stronie ufajacej prawidtowy
wynik procesu walidacji i umozliwia stronie ufajacej wykrycie wszelkich probleméw zwiazanych z bezpieczefistwem.

3. Komisja moze w drodze aktéw wykonawczych podaé numery referencyjne norm dotyczacych walidacji kwalifiko-
wanych podpiséw elektronicznych. Jezeli walidacja kwalifikowanych podpisow elektronicznych spelnia te normy,
domniemywa si¢ zgodno$¢ z wymogami okreslonymi w ust. 1. Te akty wykonawcze przyjmuje si¢ zgodnie z procedura
sprawdzajacg, o ktérej mowa w art. 48 ust. 2.

Artykut 33
Kwalifikowana ustuga walidacji kwalifikowanych podpiséw elektronicznych

1. Kwalifikowana usluge walidacji kwalifikowanych podpiséw elektronicznych moze $wiadczy¢ wylacznie kwalifiko-
wany dostawca ustug zaufania, ktory:

a) zapewnia walidacj¢ zgodnie z art. 32 ust. 1; oraz

b) umozliwia stronom ufajagcym otrzymanie wyniku procesu walidacji w automatyczny, wiarygodny i skuteczny sposéb
oraz przy uzyciu zaawansowanego podpisu elektronicznego lub zaawansowanej pieczeci elektronicznej dostawcy
kwalifikowanej ustugi walidacji.

2. Komisja moze w drodze aktéw wykonawczych poda¢ numery referencyjne norm dotyczacych kwalifikowanej ustugi
walidacji, o ktérej mowa w ust. 1. W przypadku gdy ustuga walidacji kwalifikowanych podpiséw elektronicznych spelnia
te normy, domniemywa si¢ zgodno$¢ z wymogami okre§lonymi w ust. 1. Te akty wykonawcze przyjmuje si¢ zgodnie
z procedurg sprawdzajacg, o ktérej mowa w art. 48 ust. 2.

Artykut 34
Kwalifikowana usluga konserwacji kwalifikowanych podpisow elektronicznych

1. Kwalifikowana ustuge konserwacji kwalifikowanych podpiséw elektronicznych moze $wiadczy¢ wylgcznie kwalifi-
kowany dostawca uslug zaufania, ktéry stosuje procedury i technologie umozliwiajace przedtuzenie wiarygodnosci
kwalifikowanego podpisu elektronicznego poza techniczny okres waznosci.

2. Komisja moze w drodze aktéw wykonawczych poda¢ numery referencyjne norm dotyczacych kwalifikowanej ustugi
konserwacji kwalifikowanych podpiséw elektronicznych. W przypadku gdy ustalenia w zakresie kwalifikowanej ustugi
konserwacji kwalifikowanych podpiséw elektronicznych spelniaja te normy, domniemywa si¢ zgodno$¢ z wymogami
okreslonymi w ust. 1. Te akty wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktérej mowa w art. 48
ust. 2.
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SEKCJA 5

Pieczgcie elektroniczne

Artykut 35
Skutki prawne pieczeci elektronicznych

1. Pieczeci elektronicznej nie mozna odméwi skutku prawnego ani dopuszczalnoci jako dowodu w postgpowaniu
sadowym wylacznie z tego powodu, ze pieczeé ta ma postal elektroniczng lub Ze nie spelnia wymogéw dla kwalifiko-
wanych pieczeci elektronicznych.

2. Kwalifikowana piecze¢ elektroniczna korzysta z domniemania integralno$ci danych i autentycznosci pochodzenia
tych danych, z ktérymi kwalifikowana piecze¢ elektroniczna jest powigzana.

3. Kwalifikowana pieczgé elektroniczna oparta na kwalifikowanym certyfikacie wydanym w jednym panstwie czlon-
kowskim jest uznawana za kwalifikowang piecz¢¢ elektroniczng we wszystkich pozostalych panistwach czlonkowskich.

Artykut 36
Wymogi dla zaawansowanych pieczeci elektronicznych

Zaawansowana piecze¢ elektroniczna musi spelnia¢ nastepujace wymogi:

a) jest unikalnie przyporzadkowana podmiotowi skladajgcemu pieczeé;

b) umozliwia ustalenie tozsamosci podmiotu skladajacego pieczeé;

¢) jest skladana przy uzyciu danych stluzacych do skladania pieczeci elektronicznej, ktére podmiot skladajacy pieczeé
moze, majgc je z duza doza pewnosci pod swoja kontrola, uzy¢ do zlozenia pieczeci elektronicznej; oraz

d) jest powigzana z danymi, do ktérych si¢ odnosi, w taki sposéb, ze kazda pdzniejsza zmiana danych jest rozpozna-
walna.

Artykut 37
Pieczecie elektroniczne w ustugach publicznych

1. Jezeli panstwo czlonkowskie wymaga zaawansowanej pieczeci elektronicznej do skorzystania z ustugi online ofero-
wanej przez podmiot sektora publicznego lub w jego imieniu, to pafistwo czlonkowskie uznaje zaawansowane pieczecie
elektroniczne, zaawansowane pieczecie elektroniczne oparte na kwalifikowanym certyfikacie pieczeci elektronicznych
i kwalifikowane pieczecie elektroniczne co najmniej w formatach lub wykorzystujace metody okreslone w aktach wyko-
nawczych, o ktérych mowa w ust. 5.

2. Jezeli panstwo czlonkowskie wymaga zaawansowanej pieczeci elektronicznej opartej na kwalifikowanym certyfi-
kacie do skorzystania z ustugi online oferowanej przez podmiot sektora publicznego lub w jego imieniu, to pafstwo
cztonkowskie uznaje zaawansowane pieczecie elektroniczne oparte na kwalifikowanym certyfikacie i kwalifikowane
pieczecie elektroniczne co najmniej w formatach lub wykorzystujace metody okreslone w aktach wykonawczych,
o ktérych mowa w ust. 5.

3. W przypadku transgranicznego uzycia w usludze online oferowanej przez podmiot sektora publicznego parstwa
czlonkowskie nie wymagaja pieczeci elektronicznej o wyzszym poziomie bezpieczenistwa niz kwalifikowana pieczgé
elektroniczna.

4.  Komisja moze w drodze aktéw wykonawczych poda¢ numery referencyjne norm dotyczacych zaawansowanych
pieczeci elektronicznych. W przypadku gdy zaawansowana piecze¢l elektroniczna spelnia te normy, domniemywa sig
zgodno$¢ z wymogami dotyczacymi zaawansowanych pieczeci elektronicznych, o ktérych mowa w ust. 1 i 2 niniejszego
artykulu 1 w art. 36. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktérej mowa w art. 48 ust.
2.
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5. Do dnia 18 wrzesnia 2015 r. i przy uwzglednieniu istniejacych praktyk, standardéw i aktéw prawnych Unii
Komisja okre§la w drodze aktéw wykonawczych formaty referencyjne zaawansowanych pieczeci elektronicznych lub
metody referencyjne, w przypadku gdy uzywane s3 formaty alternatywne. Te akty wykonawcze przyjmuje si¢ zgodnie
z procedura sprawdzajaca, o ktorej mowa w art. 48 ust. 2.

Artykut 38
Kwalifikowane certyfikaty pieczeci elektronicznej

1. Kwalifikowane certyfikaty pieczeci elektronicznych musza spetniaé wymogi okreslone w zalaczniku III.

2. Kwalifikowane certyfikaty pieczeci elektronicznych nie podlegaja zadnym obowiazkowym wymogom wykracza-
jacym poza wymogi okreslone w zalaczniku IIL

3. Kwalifikowane certyfikaty pieczeci elektronicznych moga zawiera¢ nieobowiazkowe dodatkowe szczegélne atrybuty.
Atrybuty te nie moga wplywaé na interoperacyjno$¢ i uznawanie kwalifikowanych pieczeci elektronicznych.

4. Jezeli kwalifikowany certyfikat pieczeci elektronicznej zostal uniewazniony po poczatkowej aktywacji, traci on
wazno$¢ od momentu jego uniewaznienia i w zadnym przypadku nie mozna przywréci¢ jego poprzedniego statusu.

5. Pafstwa czlonkowskie moga ustanawia¢ przepisy krajowe dotyczace tymczasowego zawieszenia kwalifikowanych
certyfikatéw pieczeci elektronicznych z zastrzezeniem nastepujacych warunkéw:

a) jezeli kwalifikowany certyfikat pieczeci elektronicznej zostal czasowo zawieszony, certyfikat ten traci wazno$¢ na
okres zawieszenia;

b) okres zawieszenia jest jasno wskazywany w bazie danych dotyczacej certyfikatow i podmiot udzielajacy informacji
o statusie certyfikatu zapewnia widoczno$¢ statusu zawieszenia podczas okresu zawieszenia.

6. Komisja moze w drodze aktéw wykonawczych poda¢ numery referencyjne norm dotyczacych kwalifikowanych
certyfikatéw pieczeci elektronicznych. W przypadku gdy kwalifikowany certyfikat pieczeci elektronicznej spelnia te
normy, domniemywa si¢ zgodno$¢ z wymogami okreslonymi w zalgczniku III. Te akty wykonawcze przyjmuje si¢
zgodnie z procedurg sprawdzajaca, o ktérej mowa w art. 48 ust. 2.

Artykut 39
Kwalifikowane urzadzenia do skladania pieczeci elektronicznej

1. Art. 29 stosuje si¢ odpowiednio do wymogéw dotyczacych kwalifikowanych urzadzen do skladania pieczeci
elektroniczne;j.

2. Art. 30 stosuje si¢ odpowiednio do certyfikacji kwalifikowanych urzadzen do skladania pieczeci elektronicznej.

3. Art. 31 stosuje si¢ odpowiednio do publikacji listy certyfikowanych kwalifikowanych urzadzen do skfadania pieczeci
elektronicznej.

Artykut 40
Walidacja i konserwacja kwalifikowanych pieczeci elektronicznych

Art. 32, 33 i 34 stosuje si¢ odpowiednio do walidacji i konserwacji kwalifikowanych pieczeci elektronicznych.
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SEKCJA 6

Elektroniczne znaczniki czasu

Artykut 41
Skutki prawne elektronicznych znacznikéw czasu

1. Nie jest kwestionowany prawny skutek elektronicznego znacznika czasu ani jego dopuszczalno$é jako dowodu
w postepowaniu sagdowym wylgcznie z tego powodu, ze znacznik ten ma postaé elektroniczng lub Ze nie spelnia
wymogéw kwalifikowanego elektronicznego znacznika czasu.

2. Kwalifikowany elektroniczny znacznik czasu korzysta z domniemania doktadnosci daty i czasu, jakie wskazuje, oraz
integralnosci danych, z ktérymi wskazywane data i czas sa polgczone.

3. Kwalifikowany elektroniczny znacznik wydany w jednym panstwie cztonkowskim jest uznawany za kwalifikowany
elektroniczny znacznik czasu we wszystkich pafistwach cztonkowskich.

Artykut 42
Wymogi dla kwalifikowanych elektronicznych znacznikéw czasu

1. Kwalifikowany elektroniczny znacznik czasu musi spelniaé nastepujace wymogi:

a) wigze on date i czas z danymi tak, aby w wystarczajacy sposob wykluczyé mozliwo$¢ niewykrywalnej zmiany danych;

b) oparty jest na precyzyjnym zrodle czasu powigzanym z uniwersalnym czasem koordynowanym; oraz

¢) jest podpisany przy uzyciu zaawansowanego podpisu elektronicznego lub opatrzony zaawansowang pieczecia elek-
troniczng kwalifikowanego dostawcy ustug zaufania lub w inny réwnowazny sposéb.

2. Komisja moze w drodze aktéw wykonawczych podaé numery referencyjne norm dotyczacych powiazania daty
i czasu z danymi oraz precyzyjnych Zrédel czasu. W przypadku gdy powigzanie daty i czasu z danymi i precyzyjne
zrodlo czasu spelniajg te normy, domniemywa si¢ zgodno$¢ z wymogami okreslonymi w ust. 1. Te akty wykonawcze
przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktérej mowa w art. 48 ust. 2.

SEKCJA 7

Uslugi rejestrowanego dorgczenia elektronicznego

Artykut 43
Skutek prawny ustugi rejestrowanego doreczenia elektronicznego

1. Nie jest kwestionowany skutek prawny danych wystanych i otrzymanych przy uzyciu uslugi rejestrowanego
doreczenia elektronicznego ani ich dopuszczalno$¢ jako dowodu w postgpowaniu sagdowym wylacznie z tego powodu,
ze dane te majg postaé elektroniczng lub ze nie spelniaja wszystkich wymogéw kwalifikowanej ustugi rejestrowanego
doreczenia elektronicznego.

2. Dane wyslane i otrzymane przy uzyciu kwalifikowanej ustugi rejestrowanego doreczenia elektronicznego korzystaja
z domniemania integralno$ci danych, wystania tych danych przez zidentyfikowanego nadawce i otrzymania ich przez
zidentyfikowanego adresata oraz dokladnosci daty i czasu wystania i otrzymania wskazanych przez kwalifikowana ustuge
rejestrowanego doreczenia elektronicznego.
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Artykut 44
Wymogi dla kwalifikowanych ustug rejestrowanego doreczenia elektronicznego

1. Kwalifikowane ustugi rejestrowanego doreczenia elektronicznego musza spelniaja nastgpujace wymogi:

a) s3 $wiadczone przez co najmniej jednego kwalifikowanego dostawce ustug zaufania;

b) z duza doza pewnosci zapewniaja identyfikacj¢ nadawcy;

¢) zapewniajg identyfikacje adresata przed dostarczeniem danych;

d) wyslanie i otrzymanie danych jest zabezpieczone zaawansowanym podpisem elektronicznym lub zaawansowang
pieczecia elektroniczng kwalifikowanego dostawcy ustug zaufania w taki sposéb, by wykluczy¢ mozliwos¢ niewykry-
walnej zmiany danych;

) kazda zmiana danych niezbedna do celéw wystania lub otrzymania danych jest wyraznie wskazana nadawcy i adre-
satowi danych;

f) data i czas wyslania, otrzymania i wszelkiej zmiany danych sa wskazane za pomoca kwalifikowanego elektronicznego
znacznika czasu.

W przypadku przesylania danych miedzy co najmniej dwoma kwalifikowanymi dostawcami uslug zaufania wymogi
okreslone w lit. a)—f) maja zastosowanie do wszystkich kwalifikowanych dostawcow ustug zaufania.

2. Komisja moze w drodze aktéw wykonawczych poda¢ numery referencyjne norm dotyczacych procedur wysylania
i otrzymywania danych. W przypadku gdy proces wysylania i otrzymywania danych spelnia te normy, domniemywa si¢
zgodno$¢ z wymogami okreSlonymi w ust. 1. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca,
o ktérej mowa w art. 48 ust. 2.

SEKCJA 8

Uwierzytelnianie witryn internetowych

Artykut 45
Wymogi dla kwalifikowanych certyfikatéw uwierzytelniania witryn internetowych

1. Kwalifikowane certyfikaty uwierzytelniania witryn internetowych muszga spelniaé wymogi okreSlone w
zalgczniku IV,

2. Komisja moze w drodze aktéw wykonawczych podaé numery referencyjne norm dotyczacych kwalifikowanych
certyfikatéw uwierzytelniania witryn internetowych. W przypadku gdy kwalifikowany certyfikat uwierzytelniania witryn
internetowych spelnia te normy, domniemywa si¢ zgodno$¢ z wymogami okreslonymi w zalaczniku IV. Te akty wyko-
nawcze przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktérej mowa w art. 48 ust. 2.

ROZDZIAL IV
DOKUMENTY ELEKTRONICZNE

Artykut 46
Skutki prawne dokumentéw elektronicznych

Nie jest kwestionowany skutek prawny dokumentu elektronicznego ani jego dopuszczalnos$¢ jako dowodu w postepo-
waniu sadowym wylacznie z tego powodu, ze dokument ten ma postal elektroniczna.
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ROZDZIAL V
PRZEKAZANIE UPRAWNIEN I PRZEPISY WYKONAWCZE

Artykut 47
Wykonywanie przekazanych uprawnien

1. Powierzenie Komisji uprawniefi do przyjmowania aktéw delegowanych podlega warunkom okreslonym w niniej-
szym artykule.

2. Uprawnienia do przyjmowania aktéw delegowanych, o ktérych mowa w art. 30 ust. 4, powierza si¢ Komisji na czas
nieokreslony od dnia 17 wrzesnia 2014 r.

3. Przekazanie uprawnien, o ktérym mowa w art. 30 ust. 4, moze zosta¢ odwolane w dowolnym momencie przez
Parlament Europejski lub przez Rade. Decyzja o odwolaniu koficzy przekazanie okreslonych w niej uprawnief. Decyzja
o odwolaniu staje si¢ skuteczna od nastgpnego dnia po jej opublikowaniu w Dzienniku Urzgdowym Unii Europejskiej lub
w okreSlonym w tej decyzji pézniejszym terminie. Nie wplywa ona na wazno$¢ zadnych juz obowigzujacych aktow
delegowanych.

4. Niezwlocznie po przyjeciu aktu delegowanego Komisja przekazuje go rownocze$nie Parlamentowi Europejskiemu
i Radzie.

5. Akt delegowany przyjety na podstawie art. 30 ust. 4 wchodzi w zycie tylko wéwczas, gdy ani Parlament Europejski,
ani Rada nie wyrazily sprzeciwu w terminie dwoch miesigcy od przekazania tego aktu Parlamentowi Europejskiemu
i Radzie lub gdy, przed uplywem tego terminu, zaréwno Parlament Europejski, jak i Rada poinformowaly Komisje, ze nie
wniosa sprzeciwu. Termin ten przedluza si¢ o dwa miesiace z inicjatywy Parlamentu Europejskiego lub Rady.

Artykut 48
Procedura komitetowa

1. Komisje wspomaga komitet. Komitet ten jest komitetem w rozumieniu rozporzadzenia (UE) nr 182/2011.

2. W przypadku odestania do niniejszego ustgpu stosuje si¢ art. 5 rozporzadzenia (UE) nr 182/2011.

ROZDZIAL VI
PRZEPISY KONCOWE

Artykut 49
Przeglad

Komisja dokona przegladu stosowania niniejszego rozporzadzenia i przekaze sprawozdanie Parlamentowi Europejskiemu
i Radzie nie pdzniej niz dnia 1 lipca 2020 r. Komisja oceni w szczegdlnodci, czy nalezy zmienié zakres stosowania
niniejszego rozporzadzenia lub jego poszczegdlnych przepiséw, w tym art. 6, art. 7 lit. f), art. 34, 43, 44 i 45, biorac pod
uwage doSwiadczenia zdobyte przy stosowaniu niniejszego rozporzadzenia, a takze rozwdj technologiczny, sytuacje
rynkowg i prawna.

Do sprawozdania, o ktorym mowa w akapicie pierwszym, zalgczone zostang w stosownych przypadkach wnioski
ustawodawcze.

Ponadto, co cztery lata po sporzadzeniu sprawozdania, o ktérym mowa w akapicie pierwszym, Komisja przekazuje
Parlamentowi Europejskiemu i Radzie sprawozdanie dotyczace postepéw w osiaganiu celéw niniejszego rozporzadzenia.
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Artykut 50
Uchylenie
1. Dyrektywe 1999/93/WE uchyla si¢ z dniem 1 lipca 2016 r.

2. Odeslania do uchylonej dyrektywy odczytuje si¢ jako odestania do niniejszego rozporzadzenia.

Artykut 51
Srodki przejéciowe

1. Bezpieczne urzadzenia do skladania podpisu, ktérych zgodno$¢ ustalono zgodnie z art. 3 ust. 4 dyrektywy
1999/93/WE, uznaje si¢ za kwalifikowane urzadzenia do skladania podpisu elektronicznego na mocy niniejszego
rozporzadzenia.

2. Kwalifikowane certyfikaty wydane osobom fizycznym na mocy dyrektywy 1999/93/WE uznaje si¢ za kwalifiko-
wane certyfikaty podpiséw elektronicznych na mocy niniejszego rozporzadzenia do czasu ich wygasniecia.

3. Podmiot $wiadczacy ustugi certyfikacyjne, wydajacy kwalifikowane certyfikaty na mocy dyrektywy 1999/93/WE,
przekazuje raport z oceny zgodnosci organowi nadzoru jak najszybciej, ale nie pézniej niz dnia 1 lipca 2017 r. Do czasu
przekazania takiego raportu z oceny zgodnosci i zakonczenia oceny przez organ nadzoru podmiot $wiadczacy ustugi
certyfikacyjne jest uwazany za kwalifikowanego dostawce ustug zaufania w rozumieniu niniejszego rozporzadzenia.

4. Jezeli podmiot $wiadczacy ustugi certyfikacyjne, wydajacy kwalifikowane -certyfikaty na mocy dyrektywy
1999/93|WE, nie przekaze raportu z oceny zgodnosci organowi nadzoru w terminie, o ktérym mowa w ust. 3, wowczas
ten podmiot $wiadczacy ustugi certyfikacyjne, od dnia 2 lipca 2017 r., nie jest uwazany za kwalifikowanego dostawce
ustug zaufania w rozumieniu niniejszego rozporzadzenia

Artykut 52
Wejscie w Zycie
1. Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii
Europejskiej.

2. Niniejsze rozporzadzenie stosuje si¢ od dnia 1 lipca 2016 r., z wyjatkiem nastgpujacych przepisow:

a) art. 8 ust. 3, art. 9 ust. 5, art. 12 ust. 2-9, art. 17 ust. 8, art. 19 ust. 4, art. 20 ust. 4, art. 21 ust. 4, art. 22 ust. 5, art.
23 ust. 3, art. 24 ust. 5, art. 27 ust. 41 5, art. 28 ust. 6, art. 29 ust. 2, art. 30 ust. 3 i 4, art. 31 ust. 3, art. 32 ust. 3,
art. 33 ust. 2, art. 34 ust. 2, art. 37 ust. 41 5, art. 38 ust. 6, art. 42 ust. 2, art. 44 ust. 2, art. 45 ust. 2, art. 47 i 48
majg zastosowanie od dnia 17 wrzesnia 2014 r.;

b) art. 7, art. 8 ust. 1 i 2, art. 9, 10, 11 i art. 12 ust. 1 maja zastosowanie od dnia rozpoczgcia stosowania aktéw
wykonawczych, o ktérych mowa w art. 8 ust. 3 i art. 12 ust. &;

¢) art. 6 ma zastosowanie od dnia przypadajacego trzy lata od dnia rozpoczecia stosowania aktéw wykonawczych,
o ktérych mowa w art. 8 ust. 3 i art. 12 ust. 8.

3. W przypadku gdy notyfikowany system identyfikacji elektronicznej zostal umieszczony w wykazie publikowanym
przez Komisje na podstawie art. 9 przed dniem, o ktérym mowa w ust. 2 lit. ¢) niniejszego artykulu, uznanie $rodka
identyfikacji elektronicznej w ramach tego systemu na mocy art. 6 nastepuje nie pozniej niz 12 miesiecy po opubliko-
waniu tego systemu, ale nie wcze$niej niz w dniu, o ktérym mowa w ust. 2 lit. ¢) niniejszego artykutu.
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4. Niezaleznie od ust. 2 lit. ¢) niniejszego artykulu panstwo czlonkowskie moze postanowi¢, ze srodki identyfikacji
elektronicznej w ramach systemu identyfikacji elektronicznej notyfikowanego na podstawie art. 9 ust. 1 przez inne
panstwo czlonkowskie s3 uznawane w pierwszym panstwie czlonkowskim z dniem rozpoczecia stosowania aktoéw
wykonawczych, o ktoérych mowa w art. 8 ust. 3 i art. 12 ust. 8. Zainteresowane panstwa czlonkowskie informuja
o tym Komisj¢e. Komisja podaje te informacje do wiadomosci publicznej.

Niniejsze rozporzadzenie wigze w caloéci i jest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w Brukseli dnia 23 lipca 2014 r.

W imieniu Parlamentu W imieniu Rady
M. SCHULZ S. GOZI

Przewodniczgcy Przewodniczgcy
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ZALACZNIK |

WYMOGI DLA KWALIFIKOWANYCH CERTYFIKATOW PODPISOW ELEKTRONICZNYCH

Kwalifikowane certyfikaty podpisow elektronicznych zawieraja nastgpujace informacje:

a) wskazanie — co najmniej w postaci pozwalajacej na automatyczne przetwarzanie — Ze dany certyfikat zostal wydany
jako kwalifikowany certyfikat podpisu elektronicznego;

b) zestaw danych jednoznacznie reprezentujgcych kwalifikowanego dostawce ustug zaufania wydajacego kwalifikowane
certyfikaty, obejmujacy co najmniej panstwo czlonkowskie, w ktérym dostawca ma siedzibg, oraz

— w odniesieniu do osoby prawnej: nazwe i, w stosownym przypadku, numer rejestrowy zgodnie z oficjalnym
rejestrem,

— w odniesieniu do osoby fizycznej: imi¢ i nazwisko tej osoby;

¢) co najmniej imi¢ i nazwisko podpisujacego lub jego pseudonim; jezeli uzywany jest pseudonim, fakt ten jest jasno
wskazany;

d) dane stuzgce do walidacji podpisu elektronicznego, ktére odpowiadaja danym stuzacym do skladania podpisu elek-
tronicznego;

e) dane dotyczace poczatku i korica okresu waznosci certyfikatu;
f) kod identyfikacyjny certyfikatu, ktéry musi by¢ niepowtarzalny dla kwalifikowanego dostawcy ustug zaufania;

g) zaawansowany podpis elektroniczny lub zaawansowang piecze¢ elektroniczna wydajacego kwalifikowanego dostawcy
ustug zaufania;

h) miejsce, w ktérym nieodplatnie dostepny jest certyfikat towarzyszacy zaawansowanemu podpisowi elektronicznemu
lub zaawansowanej pieczgci elektronicznej, o ktorych mowa w lit. g);

i) miejsce ustug, z ktérego mozna skorzysta¢ w celu zlozenia zapytania o status waznosci kwalifikowanego certyfikatu;

j) w przypadku gdy dane stuzace do skladania podpisu elektronicznego powigzane z danymi stuzacymi do walidacji
podpisu elektronicznego znajdujg si¢ w kwalifikowanym urzadzeniu do skladania podpisu elektronicznego, odpo-
wiednie wskazanie tego faktu co najmniej w postaci pozwalajacej na automatyczne przetwarzanie.
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ZALACZNIK 11

WYMOGI DLA KWALIFIKOWANYCH URZADZEN DO SKEADANIA PODPISU ELEKTRONICZNEGO

1. Kwalifikowane urzadzenia do skladania podpisu elektronicznego zapewniaja dzigki wlasciwym $rodkom technicznym
i proceduralnym co najmniej:

a) zagwarantowanie w racjonalny sposob poufnosci danych stuzacych do skladania podpisu elektronicznego uzytych
do zlozenia podpisu elektronicznego;

b) w praktyce tylko jednorazowe wystapienie danych stuzacych do skladania podpisu elektronicznego uzytych do
zlozenia podpisu elektronicznego;

¢) uniemozliwienie, z racjonalng doza pewnosci, pozyskania danych stuzacych do skladania podpisu elektronicznego
uzytych do zlozenia podpisu elektronicznego oraz skuteczng ochrone podpisu elektronicznego przed sfalszowa-
niem za pomoca aktualnie dostepnych technologii;

d) mozliwo$¢ skutecznej ochrony, przez osobe uprawniong do skladania podpisu, danych stuzacych do skladania
podpisu elektronicznego uzytych do zlozenia podpisu elektronicznego, przed uzyciem ich przez innych.

2. Kwalifikowane urzadzenia do skladania podpisu elektronicznego nie zmieniaja danych, ktére majg by¢ podpisane, ani
nie uniemozliwiaja przedstawienia tych danych podpisujacemu przed zlozeniem podpisu.

3. Dane stuzace do skladania podpisu elektronicznego mogg by¢ generowane lub zarzgdzane w imieniu podpisujacego
wylacznie przez kwalifikowanego dostawce ustug zaufania.

4. Bez uszczerbku dla pkt 1 lit. d) kwalifikowani dostawcy ustug zaufania zarzadzajacy danymi stuzacymi do skladania
podpisu elektronicznego w imieniu podpisujacego moga kopiowaé dane stuzace do skladania podpisu elektronicznego
wylacznie w celu utworzenia kopii zapasowej, pod warunkiem ze spelnione sa nastgpujace wymogi:

a) bezpieczenstwo skopiowanych zbioréw danych musi by¢ na tym samym poziomie co w przypadku oryginalnych
zbioréw danych;

b) liczba skopiowanych zbioréw danych nie przekracza minimum niezbg¢dnego do zapewnienia ciaglosci ustugi.
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ZALACZNIK III

WYMOGI DLA KWALIFIKOWANYCH CERTYFIKATOW PIECZECI ELEKTRONICZNYCH

Kwalifikowane certyfikaty pieczeci elektronicznych zawieraja:

a) wskazanie — co najmniej w postaci pozwalajacej na automatyczne przetwarzanie — Ze dany certyfikat zostal wydany
jako kwalifikowany certyfikat pieczeci elektronicznej;

b) zestaw danych jednoznacznie reprezentujgcych kwalifikowanego dostawce ustug zaufania wydajacego kwalifikowane
certyfikaty, obejmujacy co najmniej panstwo czlonkowskie, w ktérym dostawca ma siedzibg, oraz

— w odniesieniu do osoby prawnej: nazwe i, w stosownym przypadku, numer rejestrowy zgodnie z oficjalnym
rejestrem,

— w odniesieniu do osoby fizycznej: imi¢ i nazwisko tej osoby;

¢) co najmniej nazwe podmiotu skladajacego pieczec i, w stosownym przypadku, numer rejestrowy zgodnie z oficjalnym
rejestrem;

d) dane stuzace do walidacji pieczeci elektronicznej, ktére odpowiadajg danym stuzacym do skladania pieczeci elek-
tronicznej;

e) dane dotyczace poczatku i kofica okresu waznosci certyfikatu;
f) kod identyfikacyjny certyfikatu, ktéry musi by¢ niepowtarzalny dla kwalifikowanego dostawcy ustug zaufania;

g) zaawansowany podpis elektroniczny lub zaawansowang piecze¢ elektroniczna wydajacego kwalifikowanego dostawcy
ustug zaufania;

h) miejsce, w ktérym nieodplatnie dostepny jest certyfikat towarzyszacy zaawansowanemu podpisowi elektronicznemu
lub zaawansowanej pieczgci elektronicznej, o ktorych mowa w lit. g);

i) miejsce ustug, z ktérych mozna skorzysta¢ w celu ztozenia zapytania o status waznosci kwalifikowanego certyfikatu;

j) jezeli dane stuzace do skladania pieczeci elektronicznej powigzane z danymi stuzacymi do walidacji pieczgci elek-
tronicznej znajduja si¢ w kwalifikowanym urzadzeniu do skladania pieczeci elektronicznej, odpowiednie wskazanie
tego faktu co najmniej w postaci pozwalajacej na automatyczne przetwarzanie.
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ZALACZNIK IV

WYMOGI DLA KWALIFIKOWANYCH CERTYFIKATOW UWIERZYTELNIANIA WITRYN INTERNETOWYCH

Kwalifikowane certyfikaty uwierzytelniania witryn internetowych zawieraja:

a) wskazanie — co najmniej w postaci pozwalajacej na automatyczne przetwarzanie — Ze dany certyfikat zostal wydany
jako kwalifikowany certyfikat uwierzytelniania witryn internetowych;

b) zestaw danych jednoznacznie reprezentujgcych kwalifikowanego dostawce ustug zaufania wydajacego kwalifikowane
certyfikaty, obejmujacy co najmniej panstwo czlonkowskie, w ktérym dostawca ma siedzibg, oraz

— w odniesieniu do osoby prawnej: nazwe i, w stosownym przypadku, numer rejestrowy zgodnie z oficjalnym
rejestrem,

— w odniesieniu do osoby fizycznej: imi¢ i nazwisko tej osoby;

¢) w odniesieniu do 0séb fizycznych: co najmniej imi¢ i nazwisko osoby, ktérej wydano certyfikat, lub pseudonim. Jezeli
uzywany jest pseudonim, wymaga to wyraznego wskazania;

w odniesieniu do oséb prawnych: co najmniej nazwe osoby prawnej, ktérej wydano certyfikat, i, w stosownym
przypadku, numer rejestrowy zgodnie z oficjalnym rejestrem;

d) elementy adresu, w tym co najmniej miasto i panstwo, osoby fizycznej lub prawnej, ktérym wydano certyfikat, i,
w stosownym przypadku, zgodnie z oficjalnym rejestrem;

e) nazwe(-y) domen, ktérymi postuguje si¢ osoba fizyczna lub prawna, ktérej wydano certyfikat;
f) dane dotyczace poczatku i korica okresu waznosci certyfikatu;
g) kod identyfikacyjny certyfikatu, ktéry musi by¢ niepowtarzalny dla kwalifikowanego dostawcy uslug zaufania;

h) zaawansowany podpis elektroniczny lub zaawansowana piecz¢é elektroniczng wydajacego kwalifikowanego dostawcy
ustug zaufania;

i) miejsce, w ktorym nieodplatnie dostgpny jest certyfikat towarzyszacy zaawansowanemu podpisowi elektronicznemu
lub zaawansowanej pieczeci elektronicznej, o ktoérych mowa w lit. h);

j) miejsce ustug statusu waznosci certyfikatu, z ktérych mozna skorzystaé w celu zlozenia zapytania o status waznosci
kwalifikowanego certyfikatu.
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